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Disclaimer

In diesem Handlungsleitfaden wird aus Griinden der besseren Lesbarkeit die mannliche Form
verwendet. Im Sinne der Gleichbehandlung gelten entsprechende Begriffe grundséatzlich fir
alle Geschlechter. Die verkirzte Sprachform beinhaltet keine Wertung, sondern hat lediglich
redaktionelle Griinde.



Vorwort

Dieser Handlungsleitfaden dient Kommunen als Arbeitshilfe bei der EinfUhrung einer
Videokonferenzlosung. Er stellt fachliche und methodische Werkzeuge in den Vordergrund.
Die Nutzer kdnnen mit den enthaltenen Checklisten, Prozessabldufen und Praxishilfen einfach
durch ein Softwareimplementierungsprojekt navigieren.

Das Dokument wurde im Rahmen des Projekts ,E-Government und Datenschutz“ im
Bachelorstudiengang Allgemeine Verwaltung sowie Verwaltungsbetriebswirtschaft an der
Hochschule fur kommunale Verwaltung in Niedersachsen (HSVN) von Studenten erarbeitet.
Die Studenten wenden darin den fachlichen Input aus Vorlesungen und Ubungen an dem
fiktiven Szenario der Kommune Juxhaven an. Der Leitfaden wurde im Rahmen eines
.Booksprints® erstellt — einer agilen Methode, in der eine Gruppe in nur einer Woche ein
gemeinsames Werk erstellt und publiziert.

Kommunen, insbesondere im Land Niedersachsen, kdnnen die Ergebnisse auf eigene
Projekte anwenden. Der Fokus liegt auf Videokonferenzldsungen. Den Nutzern bleibt es
freigestellt, viele der Ablaufe und Inhalte auf andere Softwareprojekte zu Ubertragen.

Kommentare, Anregungen und Erfahrungsberichte an die Herausgeber sind ausdriicklich
willkommen und helfen dabei, den Leitfaden praxisgerecht und aktuell zu halten.

Hannover, den 7. Mai 2021

Die Herausgeber
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1. Einleitung

Gesellschaftliche, familiare und politische Anspriche unterliegen einem stetigen Wandel und
stellen damit auch die Arbeitswelt vor neue Herausforderungen. Kommunen missen diesen
Veradnderungen auf Augenhdhe begegnen. Besonders die Kommunikation erfahrt hierbei
einen Umbruch: Arbeitszeitmodelle wie Home-Office stehen dabei in einem Spannungsfeld zu
Birgerndhe und Transparenz der Verwaltung. Dabei sollten der soziale Kontakt, das Erkennen
und Deuten von Mimik und Gestik, sowie die barrierefreie Kommunikation bedacht werden,
um die Produktivitat und Effektivitat der Verwaltungsarbeit erhalten und verbessern zu kénnen.
Die Einfuhrung einer Videokonferenzlosung kann die Kommunalverwaltung dabei
unterstltzen, die Zusammenarbeit der Mitarbeiter zu intensivieren und Nahe zu Birgern Uber
die Distanz zu schaffen.

Eine Videokonferenzltsung ist ein Werkzeug, mit dem zwei oder mehr Teilnehmer in Echtzeit
per Audio und Video kommunizieren kénnen. Diese Lésungen kénnen u. a. auch das
gemeinsame Bearbeiten von Dokumenten, das Teilen des Bildschirms, Chat- und
Abstimmungsfunktionen ermoglichen.

Damit die ausgewahlte Losung die Bedirfnisse einer Kommune erfiillt und einen Mehrwert fiir
die Arbeit der Mitarbeiter innerhalb der Kommune sowie nach aul3en mit Blirgern erzielt, bietet
dieser Leitfaden eine Ubersicht der relevanten Themen und stellt in kompakter Form die
Rahmenbedingen fir das Vorgehen bei der Einfiihrung einer Videokonferenzlésung dar.

Damit richtet sich der Leitfaden an die politischen Entscheidungstrager und die mit dem Projekt
betrauten Mitarbeiter in den Bereichen IT und Digitalisierung sowie Organisation und Personal.
Gleichzeitig kbnnen weitere projektbeteiligte Mitarbeiter und die Nutzer sowie Quereinsteiger
die Vorteile einer Videokonferenzlésung und Vorgehensweisen in diesem Leitfaden finden.

Das zentrale Element dieses Handlungsleitfadens ist die folgende Checkliste (Kapitel 2), in
der die mal3geblichen Punkte bei der Einfihrung einer Videokonferenzldsung ubersichtlich
aufgezeigt werden. Anhand dieser Checkliste lasst sich Uberprifen, welche Schritte bereits
bearbeitet wurden und welche Mal3nahmen noch zu ergreifen sind. Aus den Inhalten der
Checkliste kann jeweils zu den inhaltlichen Ausfiihrungen in diesem Leitfaden navigiert
werden.

Um die Grundlage fur die Einfihrung bilden zu kdnnen, werden in dem Kapitel
Videokonferenzlésungen in der kommunalen Praxis (Kapitel 3) zunachst die vielfaltigen
Anwendungsfelder einer solchen Losung sowie die damit einhergehenden Chancen und
Risiken dargestellt. Die darauffolgenden Kapitel und bieten eine kompakte Darstellung der
relevanten Rechtsgrundlagen und Kriterien, welche die Losung unbedingt erfillen sollten.

Das 6. Kapitel beschatftigt sich mit der Einfihrung und Umsetzung in der Praxis. Hier wird
aufgezeigt, wie unter Beriicksichtigung der Grundlagen aus den Kapiteln 3 bis 5 bei der
Einflihrung einer Videokonferenzlosung vorgegangen werden kann. Beginnend bei der
nutzerorientierten Gestaltung Uber das Projektmanagement fihrt dieser Leitfaden in die
Erkundung der Anbieter von Videokonferenzlésungen tber einen Katalog, der die elementaren
Anforderungen an eine solche Losung enthalt, in den Prozess der Implementierung.

Im 7. Kapitel findet sich als Praxishilfe ein Konferenz-Knigge, der die wichtigsten
Verhaltensweisen in Videokonferenzen beinhaltet. Des Weiteren sind als Uberblick die
aktuelle Marktsituation und ein Beispiel fir einen Anforderungskatalog abgebildet, der je nach
den Wiinschen der Kommune individuell gestaltet und angepasst werden kann.



2. Checkliste

il

ABBILDUNG 1: SCHRITTE ZUR EINFUHRUNG EINER VIDEOKONFERENZLOSUNG.
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Diese Checkliste soll bei der Einfuhrung einer Videokonferenzldsung als Hilfestellung im Sinne einer “Schritt-fir-Schritt”-Losung dienen.
Nacheinander werden die wichtigsten Phasen und die dazugehdtrigen Mal3nahmen, die in einem Projektmanagement durchlaufen werden, aufgefihrt
und mit Hilfe von Fragestellungen begleitet.

Ausfuhrliche Informationen zu den einzelnen Malinahmen kdnnen in den zum Nachschlagen verwiesenen Kapiteln gefunden werden.



Prozessschritt

Erledigt
v

MaRRnahmen

Siehe Kapitel

Vorbereitung

O

Analyse der Ausgangslage

Wird ein Videokonferenztool benétigt?
Wer soll es verwenden?
Fur welche Anwendungsfelder wird es zum Einsatz kommen?

Ist die technische Infrastruktur flr eine Implementierung
ausreichend?

1und3

Teamzusammenstellung

Wer Ubernimmt die Projektleitung?

Wer gehort dem Kernprojektteam an? (Hinweis: So klein wie
mdoglich, so grol3 wie ndétig; etwa 5-7 Personen)

»= Projektleitung

= Leitung der IT

= Mitarbeiter der IT

Welche Personen sind fur die Lenkungsgruppe zu
berticksichtigen? (Hinweis: Die Lenkungsgruppe legt die
finanziellen Ressourcen fest, dient als Rechenschafts- und
Entscheidungsinstanz)

=  Verwaltungsleitung

Projektleitung

Leitung der IT

Informationssicherheitsbeauftragter (ISB)
Datenschutzbeauftragter (DSB)

Power-User

Kammerer

Organisationsabteilung

IT-Dienstleister

Personalrat

(Schwerbehindertenvertretung)
(Gleichstellungsbeauftragte)

Wer soll aus der Hauptzielgruppe kontinuierlich Feedback
geben?

(o2
N
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=
=




Projektsteckbrief 6.2.3
(Hinweis: Projektsteckbrief unter Einbindung des Kernprojektteams
erstellen)
e Was soll mit dem Projekt erreicht werden? (Zieldefinition
vornehmen)
o Wie viel Zeit steht fiir das Projekt zur Verfigung?
(Ressourcenbedarf berticksichtigen)
¢ Wie sieht die zeitliche Grobplanung aus? (Planungsubersicht
erstellen)
o Welche Probleme kénnten bei der Projektdurchfiihrung
auftreten? (Problembewusstsein schaffen)
Entscheidung iiber den Projektstart 6.6.1
Detailplanung 6.2.4
Ausgangslage
® ¢ Welche Nutzergruppen sollen an der Videokonferenzlésung 6.1
.;. partizipieren? 6.2.5
L (Hinweis: Hierfir Stakeholder-Analyse durchfiihren, User
Centered Design beriicksichtigen und die Mitarbeiter einbinden)
e Welche Arten von Videokonferenzen sollen in der Kommune 3.1

durchgefuhrt werden?

¢ Wie viele Videokonferenzen werden voraussichtlich taglich
durchgefuhrt?

e Bedarf die technische Infrastruktur einer Erweiterung? Was gilt
es zu beschaffen? (z. B. hinsichtlich Hardware)




Ressourcen und Kosten
o Welche zeitlichen Ressourcen kdnnen bereitgestellt werden?
e Welche personellen Ressourcen kénnen (Uber das Team
hinaus) bereitgestellt werden?
e Welche finanziellen Ressourcen stehen fur das Projekt bereit?

Datenschutzkonzept erarbeiten 4
Welche datenschutzrechtlichen Fragen sind bei der Einfihrung des
Videokonferenztools zu berlcksichtigen?

(Hinweis: Hierbei besonderer Fokus auf die Betroffenenrechte)

Technische Grundlagen: Allgemeine Anforderungen, Bedrohungs- 5.1
Brainstorming und IT-Sicherheitskonzept erarbeiten 5.3
Wie kénnen die Daten gesichert und geschitzt werden?

Kommunikationskonzept erarbeiten 6.2.5
Wie kénnen die Stakeholder fur die Videokonferenzl6sung sensibilisiert

werden?

Projektplan erstellen 6.2.4

(Hinweis: Erstellung des Projektplans auf Grundlage der Detailplanung)
Projektstrukturplan

Kostenplan

Ablaufplan

Ressourcenplan




Markterkundung 6.3
o Welche Anbieter gibt es am Markt?
¢ Wie unterscheiden sich ihre Produkte?
e Was sind die Besonderheiten der Produkte?
e Welche funktionalen und nicht-funktionalen Eigenschaften
weisen die Produkte auf?
¢ Welche technischen Lésungen werden angeboten? (z. B. Cloud-
basierte oder On-Premise L6sung)
e Wie variieren die Preismodelle?
e Kdnnen Produktprasentationen und -tests durchgefihrt werden?
e Welche Videokonferenztools werden von benachbarten oder
bekannten Kommunen verwendet?
¢ Wie sind ihre Erfahrungen mit diesen Tools?
Anforderungskatalog 6.4
(Hinweis: Erstellung durch den Auftraggeber nach der Markterkundung) 7.2
o Welche Anforderungen ergeben sich intern aus der
Markterkundung?
e Wie sind die einzelnen Anforderungen zu gewichten?
¢ Was sind die K.O.-Kriterien?
Lastenheft 6.5
(Hinweis:  Erstellung durch den Auftraggeber anhand der
Anforderungsanalyse)

WAS soll konkret gemacht werden?
Welche Anforderungen sollen dem Auftragnehmer auferlegt
werden?

Welche weiteren Leistungen missen wahrend der
Projektdurchftihrung erbracht werden?




Vergabeverfahren

Welches Vergabeverfahren ist zu wahlen?
Welche Unterlagen missen durch den Auftraggeber
bereitgestellt werden?

= Lastenheft

= Zuschlagskriterien

= Eignungskriterien

= Vertragsbedingungen (z. B. EVB-IT)
Pflichtenheft (Erstellung durch den Auftragnehmer im Rahmen
des Vergabeverfahrens)
WIE soll das Projekt von Auftragnehmer-/Dienstleisterseite
umgesetzt werden?
Welche technische Basis ist fur die jeweiligen Funktionalitaten
des Lastenhefts in Abhangigkeit von der Software zu wéahlen?

Zuschlag erteilen

Datenschutzdokumentation

Verzeichnis der Verarbeitungstatigkeiten
Risikoanalyse

Technisch-organisatorische Maf3nahmen (TOMs)
Datenschutzfolgenabschéatzung

TS
2w

D
w
N

D
w
w

IS
w
IS

Aufbau Testsystem

Technische Implementierung und Harmonisierung (u. a.
Servereinrichtung, Bereitstellung von Hardware)
Anpassung an Behérdenumgebung (ggf. Customizing)
Ubungsraum fiir Administratoren und Nutzer erstellen




Change-Management

o Key-User-Schulungen (Feedback, Finetuning und Starkung
digitaler Kompetenzen)
e Anpassen der Dienstvereinbarung und -anweisung

e Mitarbeiterhandbuch und Konferenz-Knigge verfligbar machen 7.3
¢ Sicherstellung Usability und Integration (das Tool muss fiir die
Mitarbeiter schnell erreichbar sein)
e Anstofl und Steuerung eines internen Kulturwandels
(Ubernahme der Videokonferenzlosung in die alltagliche Arbeit)
Uberfiihrung in Produktivsystem 6.6

¢ Roll-Out: Einrichtung der Soft- und Hardware

e Mitarbeiter-Schulungen unter Einbindung der Key-User

e Go-Live (Ubernahme der Videokonferenzlésung in den
Arbeitsbetrieb)

o Veroffentlichung von Dienstanweisung, Infoblatt und Konferenz-
Knigge im Intranet

e Sicherstellung Support durch Dienstleister bei der Einfihrung

e Anpassungen vornehmen

N\
A

Support
(Hinweis: Support bezieht sich sowohl extern als auch intern u. a. auf
Fehlerbehebung, (Sicherheits-)Updates), Wartung)

Verbesserungsvorschlagssystem implementieren

Evaluation des Tools durch Mitarbeiter*innen
(Hinweis: Prozessanalyse durchfiihren)

Anpassungen
(Hinweis:  Anpassungen vornehmen bei Feedback, rechtlichen
Anderungen, Dienstleisterwechsel/-&nderungen)




Abschluss

Projektende
e Projektabnahme sichern

e Auflésung Projektteam

e Projektdokumentation vervollstandigen und archivieren (z. B.
Erkenntnissicherung durch "Lessons learned")

e Projektabschlussbericht

e Abschlusssitzung

e Abschlussfeier

Nachbereitung

|| -

Regelmalige Evaluation des Tools

Support
(Hinweis: Support bezieht sich sowohl extern als auch intern u. a. auf
Fehlerbehebung, (Sicherheits-)Updates), Wartung)

Anpassungen
(Hinweis: ~ Anpassungen vornehmen bei Feedback, rechtlichen
Anderungen, Dienstleisterwechsel/-dnderungen)




3. Videokonferenzlésungen in der kommunalen Praxis

Diese Inhalte sollen eine Entscheidungshilfe zur Abwégung geben, ob und unter welchen
Voraussetzungen eine Videokonferenzldsung fir eine Kommune zur Disposition steht.

3.1 Anwendungsfelder

Die Corona-Pandemie hat verdeutlicht, dass Videokonferenzldsungen ein adaquates Mittel zur
Aufrechterhaltung des  Verwaltungshandelns darstellen. Die Einfihrung eines
Videokonferenzldsungs bietet vielfaltige Moglichkeiten, die Arbeitsablaufe zu optimieren und
auch zu vereinfachen.

- Durchfiihrung von Ratssitzungen
Teilnahme von zuhause oder vom Arbeitsplatz mdglich

- Durchfiihrung von Bewerbungsgesprachen
Verminderung von Verwaltungs- und Organisationsaufwand, trotzdem kénnen Mimik
und Gestik beobachtet werden

- Burgerdialoge fuhren
Anfahrtswege entfallen fur Blrger, trotzdem ein personliches Gesprach mdaglich
zwischen Sachbearbeiter und Birger

- Durchfiihrung von Ausschusssitzungen
Teilnahme von zuhause oder vom Arbeitsplatz mdglich

- Interne Besprechungen
Teilnahme vom Arbeitsplatz méglich

- Besprechungen in dringenden Situationen
Durchfiihrung von verschiedenen Standorten mdglich, wenn die Lage kein
Zusammenkommen aus zeitlichen Griinden mehr zulasst

- Durchfiihrung von Schulungen
Teilnahme ist von jedem Standort mdglich

- Durchfiihrung von Amts-, Abteilungsleiterrunden
keine physische Zusammenkunft notwendig

- Mitarbeiterbesprechungen
Mitarbeiter, die sich zum Beispiel im Home-Office befinden, missen nicht fir die
Besprechung in das Biro fahren

Um einen Ausblick auf eventuelle Veranderungen fur die Kommunalverwaltung durch die
Einfuhrung einer Videokonferenzldsung zu bekommen, werden im Folgenden Chancen und
Risiken einer Videokonferenzldsung aufgezeigt.
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3.2 Chancen

Bei der Rekrutierung qualifizierter und motivierter Arbeitskrafte steht die kommunale
Verwaltung als Arbeitgeber in standiger Konkurrenz zur Privatwirtschaft. Durch die
Weiterentwicklung  der  technischen  Moglichkeiten, wie  beispielsweise  einer
Videokonferenzlosung, konnen flexible Arbeitsmodelle angeboten und geftrdert werden.
Konzepte wie ,mobiles Arbeiten” haben fir Arbeitnehmer einen hohen Anreiz. Diese neuen
Arbeitsmodelle werden in der Praxis teilweise kritisch bedugt, erleichtern entgegen den
Vorurteilen jedoch die Kommunikation innerhalb einer Behtérde immens. Eine Hinwendung der
Behorde zu diesen modernen Arbeitsplatzkonzepten steigert dessen Attraktivitat.

Die Implementierung einer Videokonferenzldsung kann die wesentliche Kommunikation
innerhalb der verschiedenen Abteilungen einer Behorde starken und die Produktivitat sowie
die Effektivitat steigern.* Die Kommunikation auf Distanz wird nicht nur revolutioniert, sondern
entwickelt sich hin zu einer echten und synchronen Kommunikation. Der tbermafige
Gebrauch von Mails kann zu einer Asynchronitat der Kommunikation fihren. In einer
Videokonferenz hingegen kdnnen neue Informationen schnell kommuniziert und durch eine
direkte Interaktion eine schnelle und einfache Ergebnissicherung ermdglicht werden.

Innerhalb des Teams kann die Zusammenarbeit intensiviert werden und fordert das Klima
zwischen den Mitarbeitern. Trotz der raumlichen Trennung durch Homeoffice & Co. ist eine
gemeinsame Aufgabenerledigung mit Blickkontakt moglich.

Aber auch die externe Kommunikation zu den Burgern kann novelliert werden. Mit geringem
Aufwand kann eine Vielzahl von Menschen erreicht werden. Damit besteht die Mdglichkeit u.a.
Ratssitzungen abzuhalten und andere wichtige Belange an die Burger heranzutragen. So kann
die Offentlichkeit in die Meinungs- und Entscheidungsfindung mit eingebunden und informiert
werden, auch wenn ein Treffen vor Ort aus verschiedenen Grinden nicht mdglich ist.
Videokonferenzen ermdglichen zudem Online-Sprechstunden mit Birgern. Durch diese
Vorgehensweise kdnnen mehr Transparenz und Bulrgerorientierung ermdglicht werden.

Durch die Einfihrung und Verwendung einer Videokonferenzldsung kann das Image der
ehemals "staubigen Verwaltung" aufgewertet werden. Die Kritik der Blrger an der Verwaltung
nimmt ab und sorgt insgesamt fur ein besseres internes Klima.

3.3 Risiken

Allerdings geht die Einfiihrung einer Videokonferenzlésung ebenfalls mit Risiken einher. Diese
Risiken kénnen jedoch als Herausforderungen angesehen werden, die gelést werden kénnen
und einer Einfliihrung von der Videokonferenzlésung nicht entgegenstehen miissen.

Eine erste Herausforderung besteht darin, dass sowohl in der Verwaltung als auch bei
mdoglichen Nutzern die bendtigten technischen Voraussetzungen geschaffen werden missen.
Um diese technischen Voraussetzungen zu schaffen, miussen ggf. die Fahigkeiten der
Mitarbeiter und Nutzer geschult werden. Alle Teilnehmer sollten in der Lage sein, die
Videokonferenzlosung mit Kamera und Mikrofon zu starten und ggf. weitere Funktionen zu
nutzen, um reibungslose Videokonferenzen durchfiihren zu kénnen.

Zudem besteht eine weitere technische Herausforderung darin, die "weien Flecken® zu
minimieren. Es sollte also angestrebt werden, Orte mit nicht vorhandener oder schlechter

1vgl. Mayer, B., in: www.wd-welt.de /wd-welt/wd-welt-business/videokonferenzen-im-fokus (Zugriff 06.05.2021).

11



Internetverbindung mit der bendtigten Leistungsfahigkeit auszustatten, damit alle Blirger die
Moglichkeit haben tber das Internet zu kommunizieren.

Weiterhin besteht eine Herausforderung bei der Einfliihrung einer Videokonferenzlésung darin,
eine Akzeptanz innerhalb der Verwaltung und der Bevolkerung zu erlangen. Bei einer
fehlenden Akzeptanz entsteht die Gefahr, dass die Videokonferenzlésung nicht genutzt wird.
Infolgedessen kann es durch die fehlende Kommunikation zu einer Entfremdung zwischen den
Birgern bzw. den Unternehmen und der Verwaltung kommen. Ziel muss es also sein, alle
moglichen Nutzer fur die Videokonferenzlésung zu begeistern und dadurch einer Entfremdung
zwischen Burgern und Verwaltung entgegenzuwirken.

Eine der gro3ten Herausforderungen besteht in der Wahrung der Belange des Datenschutzes.
Der Schutz aller personenbezogenen Daten ist zwingend zu gewahrleisten, worauf bereits bei
der Auswahl der Software zu achten ist. Im folgenden Kapitel dieses Handlungsleitfadens wird
das Thema Datenschutz daher noch eingehender durchleuchtet.

4. Datenschutz
4.1 Grundlegendes

Durch eine Videokonferenzlésung werden verschiedenste Arten von Daten verarbeitet.? Beim
Datenschutz handelt es sich um den Schutz der Rechte der betroffenen Personen, welche
sich aus dem Grundrecht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i. V. m. Art.
1 Abs. 1 GG (Grundgesetz) ergeben. Zu den geschitzten Daten gehéren solche wie
Kontaktdaten, das Bild der Betroffenen und die Inhalte der Gesprache. Zudem gehdren hierzu
auch Daten, wie zum Beispiel Stimmenmuster, der Wohnraum, in welchem man sich befindet,
und technische Daten wie die IP und der genutzte Browser.

Um diese Daten rechtssicher verarbeiten zu kbnnen, muss aus einer gesetzlichen Regelung
eine Erlaubnis hervorgehen. Diese kann sich aus einem Spezialgesetz oder einer Regelung
der DSGVO ergeben. Falls diese nicht gegeben ist, besteht die Mdglichkeit einer individuellen
Einwilligung des Betroffenen gem. Art. 6 Abs. 1 UADbs. 1 lit. a) DSGVO. Zum Nachweis Uber
die Einhaltung der datenschutzrechtlichen Pflichten wird eine Datenschutzdokumentation
fortlaufend gefihrt.

4.2 Betroffenenrechte

Weiterhin sind die Betroffenenrechte zu beachten. Diese Rechte und Pflichten ergeben sich
aus den in der folgenden Tabelle aufgefiihrten Artikeln der DSGVO, wobei hier insbesondere
auf die Informationspflichten, den Auskunftsanspruch und das Recht auf Ldschung
eingegangen wird. Beziiglich der Rechte und Pflichten ist eine eindeutige Zuordnung der
Verantwortlichen und Betroffenen vorzunehmen. Eine Person gilt nach Art. 4 Nr. 1 DSGVO als
betroffene Person, wenn eine natirliche identifizierte oder identifizierbare Person potenziell in
ihrem Personlichkeitsrecht verletzt oder betroffen ist. Verantwortliche im Sinne des Art. 4 Nr.
7 DSGVO sind die naturlichen und juristischen Personen, die die personenbezogenen Daten
der Betroffenen verarbeiten. Die Verarbeitung impliziert gem. Art. 4 Nr. 2 DSGVO jeden mit

2 Vgl. Konferenz der unabhangigen Datenschutzaufsichtsbehtrden des Bundes und der Lander, Orientierungshilfe
Videokonferenzsysteme, 2020; https://www.datenschutzkonferenz-
online.de/media/oh/20201023 oh_videokonferenzsysteme.pdf (Zugriff 07.05.2021).
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oder ohne Hilfe automatisierter Verfahren ausgefiuihrten Vorgang in Zusammenhang mit
personenbezogenen Daten.

Betroffenenrechte der DSGVO

Allgemeine Modalitaten o .

Art. 12 -u Betroffenenrechten Art. 19 Mitteilungspflicht

Art. 13 Informationspflichten Art. 20 Datentbertragbarkeit

Art. 14 des Verantwortlichen Art. 21 Widerspruchsrecht
Recht auf nicht

Art. 15 Auskunftsanspruch Art. 22 automatisierte
Entscheidung

Art. 16 Berichtigungsanspruch Art. 23 Beschrankungen

Art. 17 Ldschungsanspruch Art. 34 Be'nachrlchtlgungspfllcht
bei Verletzung

ABBILDUNG 2: BETROFFENENRECHTE.

Die allgemeinen Modalitdten zu Betroffenenrechten finden sich in Art. 12 DSGVO. Hieraus
ergibt sich u. a., dass alle Informationen grundsatzlich unentgeltlich und in geeigneter Form
zur Verfigung gestellt werden muissen.

Bei Videokonferenzen wird den Teilnehmern vor Beginn mitgeteilt, welche Daten zu welchem
Zweck erhoben werden. Insbesondere bei Videokonferenzen, welche von einem externen
Anbieter betrieben werden, wird darauf hingewiesen, ob und welche Daten an den Anbieter
weitergeleitet werden. Vor diesem Hintergrund wird auch auf eine etwaige Ubermittlung in ein
Drittland eingegangen. Auf3erdem werden die Nutzer der Videokonferenzldsung auf die
Mdglichkeiten der datensparsamen Nutzung der Videokonferenz, beispielsweise unter
Nutzung eines virtuellen Hintergrundes oder eines Pseudonyms, hingewiesen.?

Sobald Daten einer Person erhoben werden, wird dieser mitgeteilt, wer fir die Verarbeitung
der Daten zustandig ist, zu welchem Zweck diese Daten erhoben werden und inwiefern
erhobene Daten an Dritte weitergegeben werden. Bei der Mitteilung werden die in Art. 13, 14
DSGVO gesetzten Fristen eingehalten, sofern keine Ausnahme vorliegt. Des Weiteren wird
dem Betroffenen, sollte dieser ein Auskunftsersuchen stellen, mitgeteilt, welche Daten zu
welchem Zweck und fir welche Dauer verarbeitet und wem gegentber diese offengelegt
werden. Um einen tUbermafRigen Aufwand zu vermeiden, wird gem. Erwagungsgrund 63 Satz
7 der DSGVO ein Préazisierungsverlangen an den Auskunftsersuchenden gestellt. Bei
Verdacht einer willkiirlichen Nutzung dieses Rechts besteht die Mdglichkeit, diesem durch das
Erheben eines Entgelts entgegenzuwirken bzw. bei fortlaufender willklrlicher
Inanspruchnahme die Auskunft zu verweigern.

Zudem ergibt sich fur den Betroffenen ein Recht auf Léschung. Sollte eine gesetzliche oder
sich aus einem Loschkonzept ergebende Loschfrist ablaufen oder der Zweck, zu welchem die
Daten erhoben wurden, wegfallen, werden diese gem. Art. 17 DSGVO geldscht. Als geldscht

3 Vgl. Konferenz der unabhangigen Datenschutzaufsichtsbehtrden des Bundes und der Lander, Orientierungshilfe
Videokonferenzsysteme, 2020; https://www.datenschutzkonferenz-
online.de/media/oh/20201023 oh_videokonferenzsysteme.pdf (Zugriff 07.05.2021).
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gelten Daten, sobald sie auch unter verhaltnismafigem Einsatz technischer Methoden nicht
mehr zur Identifizierbarkeit der betroffenen Person genutzt werden kdnnen.

4.3 Datenschutzdokumentation

Zum Kern einer Datenschutzdokumentation gehdren
Verarbeitungstatigkeiten und eine Risikoanalyse zu jeder Tatigkeit, um mdgliche
Verarbeitungsrisiken zu erkennen. AnschlieBend werden technisch-organisatorische
MalRnahmen geplant, um die zuvor erkannten Risiken zu minimieren. Anschlieend wird
entschieden, ob eine Datenschutzfolgenabschéatzung  ein Bestandteil ~ der
Datenschutzdokumentation werden muss.

ein  Verzeichnis aller

4.3.1 Verzeichnis der Verarbeitungstatigkeiten

Das Verzeichnis der Verarbeitungstatigkeiten (VVT) bildet die Basis fiur die weitergehende
Datenschutzdokumentation. Neben der internen Dokumentationsfunktion ermdglicht das
Verzeichnis eine transparente Aufzeichnung der Datenverarbeitung gegeniuber
Aufsichtsbehérden und Betroffenen. Der im Folgenden abgebildete Tabellenauszug kann als
Beispiel eines VVT fur eine Videokonferenzlésung angesehen werden:

Zweck/Inhalt der

Verarbeitung

Erlaubnistatbestan
d

betroffene
Personen

Arten
personenbezogene
r Daten

1) Videokonferenzen
extern  (z.B. im
Kontext einer
Vertragserfillung)

Art. 6 1 lit. b) DSGVO

Beschaftigte der
Kommune,
Vertragspartner

Kontaktdaten,
Kommunikations-
inhalte, Metadaten,
Bild der Teilnehmer,
Stimmmuster

2) Videokonferenzen
intern (z.B. Dienst-
besprechungen,
Fortbildungen)

Gruppen von

Empfangern

8 35 BeamStG,
8 611a BGB

Transfer in
Drittland

Beschaftigte der
Kommune

Loschfrist

Kontaktdaten,
Kommunikationsinha
Ite, Metadaten, Bild
der Teilnehmer,
Stimmmuster
technisch-
organisatorische

jeweilige externe
Vertragspartner

standortabhéngig

produktabhangig

MalRRnahmen

siehe 3.2.3

keine Empfanger

standortabhéngig

produktabhangig

siehe 3.2.3

ABBILDUNG 3: BEISPIEL EINES VERZEICHNISSES DER VERARBEITUNGSTATIGKEITEN.
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Erlauterungen zu den jeweiligen Inhalten der verschiedenen Spalten finden sich im Muster-
Verzeichnis der Verarbeitungstatigkeiten des ID2.

Oftmals fallt es in der Praxis schwer, einen entsprechenden Erlaubnistatbestand fir den
Eintrag im VVT zu finden. Deshalb werden hier beispielhaft finf mogliche Szenarien samt
Erlaubnistatbestande in Bezug auf eine Videokonferenzlosung aufgefihrt.

1) Videokonferenzen extern (z.B. im Kontext einer Vertragserfillung)

Im Kontext einer Vertragserfullung (z.B. Produktprasentation) ist eine Verarbeitung
personenbezogener Daten gemalf Art. 6 | lit. b) DSGVO erlaubt.

2) Videokonferenzen intern (z.B. Dienstbesprechungen, Fortbildungen)

Beamte haben eine Folgepflicht und missen auf Weisung ihres Vorgesetzten gemaR § 35
BeamtStG ein Videokonferenzlésung nutzen. Grundsatzlich darf der Arbeitgeber Inhalt,
Durchfiihrung, Zeit und Ort der Téatigkeit bestimmen. Dadurch missen auch Beschéftigte im
Rahmen ihrer Tatigkeit (§ 611a BGB) ein Videokonferenzldsung nutzen. Etwas anderes kann
sich aber aus einem individuellen Arbeitsvertrag, Betriebsbestimmungen, einem Tarifvertrag
oder gesetzlichen Bestimmungen ergeben.®

3) Videokonferenzen bei Ratssitzungen

Die Durchfiihrung von Videokonferenzen wéhrend epidemischer Lagen bei u.a. Ratssitzungen
ist in Niedersachsen durch den § 182 11 1 Nr.3 NKomVG geregelt. Demnach durfen einzelne
oder alle Abgeordneten per Videokonferenz an den entsprechenden Sitzungen teilnehmen.
Fir die Erfullung dieser gesetzlichen Verpflichtung ist eine Datenverarbeitung nach Art. 6 1 lit.
¢) DSGVO erlaubt. Fraglich ist jedoch insbesondere die Regelung des § 182 NKomVG, da
diese bisher nur wahrend einer epidemischen Lage zum Tragen kommen kann und bis jetzt
noch keine Folgeregelung existiert.

4) Beratungen mit externen Beteiligten (Blrger, Unternehmen)

Far Beratungen mit externen Beteiligten wie z.B. Birgern und Unternehmen ist mangels
gesetzlicher Grundlage eine Einwilligung gemaf Art. 6 | lit. a) DSGVO erforderlich.

5) Bewerbungsgesprache

Fir die Durchfihrung von Bewerbungsgesprachen per Videokonferenz gilt bei den Beamten
§ 88 | NBG als Erlaubnistatbestand. Analog dazu gelten die Regelungen des 8§ 88 | NBG flr
Beschaftigte gemar § 12 NDSG.

4.3.2 Risikoanalyse

Zur Verdeutlichung und praktischen Umsetzung empfiehlt es sich, das Dokument “A5-
Risikoanalyse” des ID2 anzuschauen.®

Fur jeden Eintrag innerhalb des VVT, also fir jede Verarbeitungstatigkeit, wird eine
Risikoanalyse durchgefiihrt. Das Ubergeordnete Ziel hierbei ist, zu erfahren, welche Risiken
bei der jeweiligen Verarbeitungstatigkeit bestehen und ob weitere MalRnahmen zur

4 Vgl. Das Institut fur Digitalisierung und Datenschutz von NSI und HSVN, Verzeichnis der Verarbeitungstatigkeiten,

2020; https://id2.nsi-hsvn.de/downloads/ (Zugriff 07.05.2021).

5 Vgl. Die Landesbeauftragte fiir den Datenschutz Niedersachsen, Fragen und Antworten zu
Videokonferenzsystemen, 2020;
https://Ifd.niedersachsen.de/download/158091/Fragen_und_Antworten_zu_Videokonferenzsystemen_nicht voll
staendig_barrierefrei .pdf (Zugriff 07.05.2021).

6 \Vgl. Das Institut flr Digitalisierung und Datenschutz von NSI und HSVN, Risikoanalyse, 2020; https://id2.nsi-

hsvn.de/downloads/ (Zugriff 07.05.2021).
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Risikoreduzierung erforderlich sind. Die gesetzlichen Vorgaben der Risikoanalyse folgen aus
Art. 32 der DSGVO. Ein Risiko lasst sich als Produkt aus der jeweiligen Schadenshéhe und
der Eintrittswahrscheinlichkeit beschreiben. Demnach wird das Risiko mit folgender Formel
ermittelt:

maximale Schadenshohe x Eintrittswahrscheinlichkeit = Gesamtrisiko

Die Schadenshdhe bestimmt sich hierbei explizit durch die Schwere des Schadens fir die
Rechte und Freiheiten nattrlicher Personen. Die Landesbeauftragte fur den Datenschutz (LfD)
in Niedersachsen hat ein sog. Schutzstufenkonzept entwickelt. In diesem werden funf
verschiedene Schutzstufen (A-E) definiert. Nachdem nun die Schutzstufe festgestellt wurde,
wird jetzt die Eintrittswahrscheinlichkeit festgestellt. Hierbei handelt es sich oft um eine
abstrakte Festlegung, sodass in der Regel empirische Erfahrungen zur Hilfe genommen
werden konnen. Es Iasst sich jedoch festhalten, dass es kein “Null-Risiko” gibt.

Es empfiehlt sich bei der Eintrittswahrscheinlichkeit zwischen drei Szenarien zu unterscheiden.
Szenario 1 beschreibt hierbei eine geringe Eintrittswahrscheinlichkeit, also z.B. Ereignisse, die
guasi nie vorkommen oder nahezu undenkbar sind. Szenario 2 beschreibt eine mittlere
Eintrittswahrscheinlichkeit und demnach Ereignisse die bereits vorgekommen bzw.
Grundsatzlich denkbar sind. Szenario 3 beschreibt eine hohe Eintrittswahrscheinlichkeit. Diese
Ereignisse treten also regelméRig auf. Die verschiedenen Szenarien erhalten anhand der
Hohe der Eintrittswahrscheinlichkeit (gering bis hoch), die Eintrittswahrscheinlichkeit 1 bis 3.
Nachdem die Schadenshéhen und Eintrittswahrscheinlichkeiten festgelegt wurden, lasst sich
das Gesamtrisiko mit der 0.g. Formel ermitteln. Das ermittelte Gesamtrisiko lasst sich anhand
folgender Risikomatrix analysieren.

hoch mittleres
3 Risiko
Eintrittswahrschein | mittel niedriges mittleres
lichkeit 2 Risiko Risiko
niedrig niedriges niedriges mittleres
1 Risiko Risiko Risiko
niedrig mittel hoch
1 2 3
Schadenshdhe/Ausmal
ABBILDUNG 4: RISIKOMATRIX.
4.3.3 Technisch-organisatorische Malinahmen
Technisch-organisatorische  MaRnahmen (TOM) werden eingesetzt, um die

Eintrittswahrscheinlichkeit zu reduzieren. Die hierbei verfolgten Schutzziele, wie
beispielsweise Vertraulichkeit, Verfigbarkeit und Integritat, kdnnen dabei durch geeignete
MalRnahmen wie z.B. sichere Passworter, eine Ende-zu-Ende-Verschlisselung und das
Festlegen verbindlicher Loschfristen erreicht werden. Im Detail empfiehlt sich hierfir der
Einsatz der Anlage der Risikoanalyse des 1D2.’

7 Vgl. Das Institut fur Digitalisierung und Datenschutz von NSI und HSVN, Anlage zur Risikoanalyse, 2020;
https://id2.nsi-hsvn.de/downloads/ (07.05.2021).
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4.3.4 Datenschutzfolgenabschatzung (DSFA)

Die DSFA gem. Art 35 DSGVO bringt fur den Verantwortlichen hohe Dokumentationshirden
mit sich. Daher ist es entscheidend, zunachst festzustellen, ob vor Einfihrung der
Videokonferenzldsung eine DSFA Uberhaupt durchzufihren ist, was beispielsweise dann
gegeben ist, wenn besonders sensible Daten (z.B. Personal, FB Soziales, Jugendamt)
verarbeitet werden sollen.

Inhaltlich ist dann eine genaue systematische Beschreibung der Funktionsweise des IT-
Systems (Systemlandschaft) zu leisten. Weiterhin bedarf es einer Argumentation zur
Erforderlichkeit des Einsatzes der Videokonferenzlésung sowie im Rahmen der Risikoanalyse
einer besonderen Schwerpunktsetzung auf geeignete TOM zur weiteren Risikominimierung.

Auch wenn die DSFA in der Praxis viele Kommunen hinsichtlich der Dokumentation
abschreckt, so ist diese bei einer genauen Fokussierung auf die Tatbestandsmerkmale mit
Uberschaubarem Zusatzaufwand gegenuber der ohnehin erforderlichen
Dokumentationsunterlagen leistbar. Eine praktische Hilfe finden Sie mit der Muster-DSFA im
Downloadbereich des ID2.8

5. Technische Grundlagen

Die erfolgreiche Einfuhrung einer Videokonferenzldsung hangt malgeblich von den
technischen Grundlagen ab. Insbesondere die Sicherheit bei der Datenverarbeitung muss in
Anbetracht der Bedeutung des Datenschutzes absolute Prioritat haben.

5.1 Allgemeine Anforderungen an Datensicherheit und Nutzerfiihrung

In einem ersten Schritt empfiehlt es sich, die wichtigsten Mindestanforderungen fiur die
geplante Videokonferenzldsung festzuhalten.

5.1.1 Anbieterzertifizierung

Als ein wichtiges Sicherheitsmerkmal ist das Vorliegen einer Zertifizierung nach ISO 27001
einzufordern. Mit dieser weist der jeweilige Anbieter das Bestehen eines professionellen
Sicherheitsmanagements beim Betrieb seiner Informationstechnik nach. Unter den Anbietern
professioneller Videokonferenzldsungen ist dieses Zertifikat inzwischen weit verbreitet.
Darlber hinaus kénnen Anbieter mit dem Nachweis einer Zertifizierung nach 1SO 9001 ein
leistungsfahiges Qualitditsmanagement belegen. Dieses gewahrleistet eine hohe Sicherheit,
dass die jeweils angebotenen Produkte und Dienstleistungen allen rechtlichen Anforderungen
genugen.

5.1.2 Protokollierung und Nutzerverwaltung

Die sichere digitale Ubermittlung von Daten ist durch den Einsatz eines ausreichend
geschiitzten Ubertragungsprotokolls zu gewahrleisten. Hier empfiehlt es sich, den durch das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) aufgezeigten Mindeststandards
(aktuell: Version 2.2) 9 zu folgen. Es ist daher dringend anzuraten, dass jeglicher

8 Vgl. Das Institut fur Digitalisierung und Datenschutz von NSI und HSVN, Muster-DSFA, 2019; https://id2.nsi-
hsvn.de/downloads/ (07.05.2021).
9 Vgl. BSI, Mindeststandard TLS, 2021; https://www.bsi.bund.de (Zugriff 06.05.2021).

17



https://id2.nsi-hsvn.de/downloads/
https://id2.nsi-hsvn.de/downloads/
https://www.bsi.bund.de/

Netzwerkverkehr Transport Layer Security (TLS)-verschlusselt mit Version 1.2 und/oder 1.3
und jeweils aktiviertem "Perfect Forward Secrecy" (PFS) durchgefihrt wird. Die Technische
Richtlinie (TR) 02102-2 des BSI10 enthélt hierzu alle Empfehlungen auf dem jeweils aktuellen
Stand.

Im Rahmen der Nutzerverwaltung ist im Interesse schneller Reaktionszeiten, aber auch
geringer Supportkosten, auf moéglichst weitreichende eigene Zugriffsrechte auf die jeweiligen
Account- und Zugangsdaten sowie administrativen Einstellungen zu achten. Insbesondere
muss im Fall, dass kein Single-Sign-On (Zugriff durch einmalige Authentifizierung am eigenen
Arbeitsplatz) angeboten wird, ein Passwort-Reset selbststandig mdglich sein. Zudem ist auch
die nutzerbezogene Kontrolle der durchgefiihrten Transaktionen zu gewéhrleisten, um bspw.
im Falle von DatenschutzverstoRen die Verantwortlichkeit zweifelsfrei nachvollziehen zu
konnen.

5.1.3 Barrierefreiheit

Bei der Auswahl einer geeigneten Videokonferenzldsung sind weiterhin die fir Kommunen
verbindlichen Anforderungen der § 9 ff. Niederséchsisches Behindertengleichstellungsgesetz
(NBGG) zu berucksichtigen. Danach sind gem. 8 9a Abs. 1 S. 1 NBGG grundsatzlich Websites
und mobile Anwendungen, einschlie3lich der fur die Beschaftigten bestimmten Angebote im
Intranet, wahrnehmbar, bedienbar, verstandlich und robust zu gestalten, um sie barrierefrei
zuganglich zu machen. Eine nahere Begriffsbestimmung und die zu bertcksichtigenden
technischen Standards lassen sich der Niedersachsische Verordnung Uber barrierefreie
Informationstechnik offentlicher Stellen (NBITVO) entnehmen. Die barrierefreie Gestaltung
und eine mdglichst niederschwellige Zuganglichkeit sind somit verbindlich vorgegeben. Fir
Personen mit Hoéreinschrankungen sollte daher bspw. die Mdglichkeit einer Untertitelung
bertcksichtigt werden. Menschen mit Sehbehinderungen kann der Zugang durch spezielle
Einstellungen bei Farbenblindheit, eine kontrastreiche Darstellung, die freie Skalierbarkeit
einzelner Bereiche oder auch die Kompatibilitat mit Screenreadern erleichtert werden.

5.2 Cloud-basierte und On-Premise Losungen

Als nachster Auswahlschritt muss eine Entscheidung zwischen einer Cloud-basierten und
einer On-Premise LoOsung (Installation der Videokonferenzlésung auf eigenen Server)
getroffen werden. Beide Varianten unterscheiden sich hinsichtlich der erforderlichen Schritte
auf dem Weg zu einer akzeptablen Datensicherheit wesentlich.

Der gro3e Vorteil einer Cloud-L6sung ist, dass die Kommune materiell wie personell einen
geringen Aufwand hat. Ein Nachteil ist, dass man wenig Kontrolle {ber die
Videokonferenzldsung besitzt, auch im Hinblick auf individuelle Anpassungen. AufRerdem
muss ein Auftragsverarbeitungsvertrag ' aufgesetzt werden und es besteht eine hohere
Abhangigkeit von der Zuverlassigkeit des Anbieters als bei einer On-Premise Losung.

Cloud-L6sung

Vorteile Nachteile

10 vgl. BSI, TR-02102-02; https://www.bsi.bund.de (Zugriff 06.05.2021).
11 Ein Auftragsverarbeitungsvertrag ist notwendig, wenn die Datenverarbeitung durch einen externen Dienstleister
vorgenommen wird.
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Keine zuséatzlichen
Hardwareanschaffungen

Notwendigkeit eines
Auftragsverarbeitungsvertrags
(gesetzliche Pflicht, Art. 28 DSGVO)

Keine zusatzliche Serverlast

Auftragsverarbeiter muss Uberwacht
und kontrolliert werden

Automatische Installation von
Sicherheits- und Funktionsupdates

Wenig Kontrolle Uber das System, da
z.B. keine freie Wahl von Update-
Zeitrdumen

Sehr geringer personeller Aufwand fir
die Systembetreuung notig

Wenig bis keine Moglichkeit zur
individuellen Anpassung, z.B.
Nextcloud-Integration

Outsourcing halt interne Kapazitaten
frei

Wahrscheinlich hdhere Kosten

Die hohe Elastizitdt im Sinne einer
dynamischen Skalierbarkeit hinsichtlich

Hohere Abhangigkeit vom Anbieter als
bei einer On-Premise Losung

des jeweils konkret bestehenden
Bedarfs

- Wenn ein Anbieter aus einem Drittland
beauftragt werden soll (nur dann), sind
Standardvertragsklauseln notwendig

- Gegebenenfalls kein DSGVO-
konformer Einsatz von Videokonferenz-
Lésungen mit Firmensitz in den USA
maglich

ABBILDUNG 5: VOR- UND NACHTEILE EINER CLOUD-LOSUNG.

Es ist empfehlenswert, keinen Anbieter aus einem Drittland zu wéhlen. Zudem ist es sehr
ratsam, einen EU-Server Standort zu wahlen. Andernfalls wirde die Gefahrdungslage bei der
Verarbeitung steigen und misste im Rahmen der Risikoanalyse entsprechend starker
bertcksichtigt werden.

Die On-Premise Losung hat den groRen Vorteil, dass die eigene Kontrolle Uber den
Videokonferenz-Dienst und die erhobenen Daten gegeben ist. Jedoch besteht ein personeller
und materieller Mehraufwand gegentber der Cloud-Lésung und es verbleibt die eigene
Verantwortung fiir Updates, Wartung etc.

On-Premise Lésung

Vorteile Nachteile

- Die Hoheit Uber die | - Zusatzliche Hardwareanschaffungen
personenbezogenen Daten notig
- Kein Auftragsverarbeitungsvertrag | - HoOherer personeller Aufwand  fur
notwendig Hardware- und Dienstleisterbetreuung
notwendig
- Volle Kontrolle tber das System, z.B. | - Gegebenenfalls kann eine zusétzliche
Wartungszeitraume Netzwerklast fir den Hauptstandort der
Server entstehen
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- Unter Umstanden mehr Mdglichkeiten | - Unter Umstanden leicht verspatete
fur die Integration weiterer Dienste, Einspielung von Updates
insbesondere beim Einsatz von Open-
Source-Software

- Hohe Kontrolle Uber die | - Wartung muss selbst oder durch einen
Videokonferenzlosung Dienstleiter durchgefuihrt werden

- Die technisch-organisatorischen | - Meist langere Reaktionszeiten bei
Mafnahmen selbst "dosierbar"” Stérungen

- 0SS kostenfrei erhaltlich, nur | - Skalierbarkeit/Elastizitat "umstandlich"

Serverkapazitat muss beschafft werden

- Volistandiger  Uberblick uber die
Datenschutzdokumentation

ABBILDUNG 6: VOR- UND NACHTEILE EINER ON-PREMISE LOSUNG.

Welche Lésungsoption verwendet wird, sollte spezifisch vor Ort abgewogen und entschieden
werden. Insbesondere bei kleineren Kommunen wird sich in der Praxis wohl eine Cloud-
Losung anbieten, da der Personalaufwand im Vergleich zu einer On-Premise Losung geringer
ausfallt.

5.3 IT-Sicherheit
5.3.1 Bedrohungs-Brainstorming

Um die Datensicherheit im konkreten Anwendungsfall Gberwachen und steuern zu kdnnen, ist
es unbedingt erforderlich, eine Analyse der méglichen Bedrohungen durchzufiihren. Nur so
konnen Sicherheitslicken vermieden und Risiken rechtzeitig erkannt werden.

Als Teil der unter Punkt 4.3.2 genannten Risikoanalyse werden mithilfe des Bedrohungs-
Brainstormings verschiedene Bedrohungen erfasst, welche die Sicherheit von IT-Systemen
und -Prozessen gefahrden. Anders als die Risikoanalyse befasst sich das Bedrohungs-
Brainstorming konkret mit den einzelnen Bedrohungen. Sein Ziel ist die Minimierung maoglicher
Risiken, indem Abwehr- oder Bekdmpfungsstrategien entwickelt werden. Im Gegensatz zur
klassischen Bedrohungsanalyse aus der IT-Sicherheit wird mittels eines Bedrohungs-
Brainstormings insbesondere versucht, Gesamtbedrohungen fir das System zu
identifizieren.'?

Bedrohungen werden definiert als mogliche Ereignisse oder Reihungen von Ereignissen und
Aktionen, welche zu einer Verletzung von mindestens einem Sicherheitsziel flihren.

Fir die Durchfiihrung des Bedrohungs-Brainstormings sind drei Schritte zu befolgen:

12 vgl. Luber, S./Schmitz, P., Bedrohungsanalyse, 2018, in: Security Insider (Hrsg.); https://www.security-
insider.de/was-ist-bedrohungsanalyse-a-739801/ (Zugriff 05.05.2021).
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1. Definition der Sicherheitsziele

2. Ermittlung der fir die Sicherheitsziele relevanten Bedrohungen

3. Priorisierung der Bedrohungen

ABBILDUNG 7: BEDROHUNGS-BRAINSTORMING.

Sicherheitsziele lassen sich in Abhangigkeit von Anwendung und Umwelt definieren. 3
Allgemein werden unter diesem Begriff Anforderungen an ein System erfasst, welche zum
Schutz von Daten und Informationen, sowie Geschaftsprozessen erfillt werden missen.*

Beispiele fur mogliche Sicherheitsziele:

e Schutz vor Angriffen

e Schutz vor Verlust vertraulicher Daten

e Sicherstellung der Echtheit Ubermittelter Daten

e Schutz vor Identitatsdiebstéhlen

e Sicherstellung des zuverlassigen Betriebs

e Schutz vor Upload & automatischer Verteilung kompromittierter Daten

Nach Festlegung der verschiedenen Sicherheitsziele, werden fir jedes Ziel die relevanten
Bedrohungen, z.B. mittels Brainstormings mit der eigenen IT-Abteilung, identifiziert. Es ist
moglich, dass eine Bedrohung fur mehrere Ziele identifiziert wird.

Beispiele fur mogliche Bedrohungen:

e Mitarbeiter geben ihre Daten versehentlich weiter
¢ Unbefugtes Eindringen in das System

¢ Unregelmafige Datensicherungen

e Unverschliisselte Daten

e Erschleichung von Berechtigungen

e Sicherheitsliicken, ungeschitzte Schnittstellen

e Ungeschultes Personal

¢ Fehlen einer softwareinternen Firewall

e Schadsoftware

Als letzter Schritt werden die zuvor identifizierten Bedrohungen nach ihrer Relevanz priorisiert.
Dazu konnen z.B. die Eintrittswahrscheinlichkeit oder die Schwere des resultierenden
Sicherheitsvorfalls zu Grunde gelegt werden.*® Empfehlenswert ist es, die am hochsten
priorisierten Bedrohungen nochmals explizit aufzuftihren.

Als Ergebnis des Bedrohungs-Brainstormings stent am Ende eine Ubersicht bereit, welche die
genau beschriebenen bzw. erklarten und nach ihrer Relevanz priorisierten Bedrohungen fir
jedes gesetzte Sicherheitsziel enthalt.

13 vgl. Busse, K., Bedrohungsanalyse, 2021, S. 2 ff.
14 vgl. Kersten, H./Klett, G., Sicherheitsziele, 2008, S. 43.
15 vgl. Busse, K., Bedrohungsanalyse, 2021, S. 7 ff.
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5.3.2 IT-Sicherheitskonzept

Wenn im Rahmen des Bedrohungs-Brainstormings schlie3lich alle méglichen Gefahrdungen
durch die Einfuhrung einer Videokonferenzlésung identifiziert worden sind, gilt es, diesen
Punkten mit einem geeigneten Sicherheitskonzept zu begegnen.

Als Zielmaxime gilt dabei: data protection by design and default.

Durch eine entsprechende Architektur und Konfiguration der technischen Datenverarbeitung
sollen das Risiko, aber auch der potenzielle Schaden, eines sogenannten data breach
(Datenverlust) von Anfang an so gering wie mdglich gehalten werden.

Im Wesentlichen lassen sich fir die Datensicherheit dabei zwei Handlungsfelder identifizieren:
Die Beschrankung des Datenbestandes auf das erforderliche Mal3 und den Schutz dieser
Daten vor dem Zugriff durch Unberechtigte.

Die Beschrankung der vorhandenen Daten auf das erforderliche Malf3 leitet sich unmittelbar
aus den datenschutzrechtlichen Grundsatzen der DSGVO ab, wie sie im Kapitel 4.1 erlautert
wurden.

Fur das Sicherheitskonzept bedeutet dies insbesondere, dass Daten nur im bendétigten
Umfang erhoben werden und der Datenbestand durch technisch-organisatorische
MalRnahmen permanent Uberprift wird. Allen Daten sollten Ldschfristen zugeordnet und
gleichzeitig Loschroutinen (automatisch und/oder manuell) festgelegt werden.

Um die Wirksamkeit dieser Werkzeuge zu maximieren, empfiehlt es sich, allen Datensatzen
Zweckattribute zuzuordnen. Dies geschieht vor dem Hintergrund, um stets eine Ubersicht
dariiber zu haben, aus welchem Grund die Daten urspriinglich erhoben wurden, ob der
verfolgte Zweck bereits erreicht wurde und die Daten weiterhin bendtigt werden. Gleiches gilt
fur Protokolldateien, Aufzeichnungen und andere Logs.

Der Schutz personlicher Daten ist neben grundsatzlichen IT-Sicherheitsvorkehrungen, soweit
moglich, durch spezielle Mallnahmen wie Anonymisierung und Pseudonymisierung dieser
Daten zu gewadhrleisten, um das Risiko einer missbrauchlichen Verwendung weiter zu
reduzieren.

Im Falle einer Speicherung auf eigenen Servern sind pseudonymisierte Daten und die
erforderlichen Zuordnungsdateien auf getrennt gesicherten Systemen zu speichern,
bestenfalls auf physisch getrennten Datentragern. Die gesamte Datensicherheit liegt bei einer
Speicherung auf eigenen Servern in unmittelbarer (und standiger) Verantwortung der Behérde.

Im Falle einer Verarbeitung auf externen Servern ist ein Vertrag zur Auftragsverarbeitung gem.
§ 28 Abs. 3 DSGVO, der dem Anbieter entsprechende Verpflichtungen zum Schutz der Daten
auferlegt, unerlasslich. Eine Verarbeitung der Daten zu eigenen Zwecken durch den Anbieter
ist im Zuge dessen vertraglich auszuschlief3en.

Unabhangig davon muss darauf geachtet werden, dass, durch Passwortsicherung oder
andere MalRnahmen (bspw. Zulassung durch Moderatoren), nur Befugte an den jeweiligen
Konferenzen teilnehmen kénnen, damit auf diesem Wege keine Daten an Unbefugte gelangen
konnen.

Alle in diesem Abschnitt behandelten Anforderungen unterstiitzen die Einhaltung hoher
(sicherheits-) technischer und funktionaler Standards. Ihre Berticksichtigung sollte allerdings
auch stets aus der spezifischen drtlichen Situation heraus begriindbar sein und verschiebt sich
gegebenenfalls mit dem geplanten Anwendungsbereich der Videokonferenzlésung.
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6. EinfUhrung/Umsetzung in der Praxis

Nachdem in den vorhergehenden Kapiteln der Rahmen sowohl in rechtlicher als auch in
technischer Hinsicht dargelegt wurde, beginnt mit diesem Kapitel nun die praktische
Umsetzung. Zielsetzung des Kapitels ist die Einfuhrung einer Videokonferenzlésung, die nicht
nur den hdchsten technischen Standards entspricht, sondern auch den Anforderungen in der
kommunalen Praxis gerecht wird. Um eine bedarfsgerechte Lésung zu finden, ist daher
zunachst eine mdglichst genaue Analyse der zuklnftigen Nutzer durchzufthren.

6.1. User Centered Design

Das User Centered Design (dt. Nutzerorientiertes Design) ist ein multidisziplinarer Ansatz zur
interaktiven Systementwicklung, der speziell auf die Nutzbarkeit (Usability) eines Systems
abstellt. Da Menschen nicht nur unterschiedliche Fahigkeiten und Fertigkeiten aufweisen und
selbst der jeweilige Wohnort dariiber bestimmen kann, ob tberhaupt Zugang zum Internet
besteht, sollten moglichst alle potenziellen Nutzer in den Entwicklungsprozess miteinbezogen
werden. Wie auch beim ,Inclusive Design“ (dt. Inklusives Design) von Microsoft ist der
Hintergrund, dass der Mensch, wenn er ein Interface lediglich nach seinen eigenen
Anspriichen und Kompetenzen gestaltet, damit automatisch andere Personen ungewollt in der
Programmanwendung einschrankt oder sogar ausschlief3t.

Das groRRe Ziel besteht darin, die menschliche Vielfalt aktiv zum Abbau bestehender Barrieren
zu nutzen. Obwohl barrierefreies Design in Relation zum Nutzen als aufwendig gilt, ist es, wie
bereits dargestellt, gesetzlich verpflichtend. Barrierefreies Design ermdéglicht insgesamt mehr
Personen einen erfolgreichen Programmzugang und reduziert dartber hinaus
Konfliktpotenziale.®

Entweder erst... \ f/-- Warkshops/Digitalisierungslabore; -\\
'\] IST-Zustand analysieren, SOLL-Prozess
enbaickeln

‘\_/’/ » Fokusgruppen:

Gruppendiskussion Ober Motivation und
Wahrnehmiung

User Research | » Interviews:

Meinungen und Empfindungen won
Einzelpersonen

Fiktive Beispielnutzer: “\"\
E Generiert aus Ergebnissen der User-
: Research o. 2.8, Ober Brainstorming
» Sterectypen vermeiden:
Stereotypen verzermen Wahrmehmung
und schrinkan &in
= Szenarien & Use Cases:

Erlgichiam F-.u[s:ﬁll&n wEn
Anfarderungen, Uberprifen der Eignung

UUEP pUn
A4

Oder nur... Personas

ABBILDUNG 8: ZIELGRUPPENUNTERSUCHUNGEN. EIGENE DARSTELLUNG.

16 vgl. Microsoft, Inclusive, 2016, S. 6-12, S. 34-47, S. 54.
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6.1.1. User Research

Um bei der Einfuhrung einer neuen Videokonferenzlésung alle potenziellen Nutzer
einbeziehen zu kdénnen, muss zunachst festgelegt werden, wer zur Zielgruppe gehort und wie
diese zu der Software stehen. Wird lediglich eine interne Videokonferenzlésung eingefuhrt,
erfolgt das Feedback durch die Zielgruppe “Mitarbeiter”. Wird die Videokonferenzlésung auch
fur Burger zuganglich, bspw. fur Burgerdialoge oder die ,auler-Haus-Wahrnehmung“ eines
Prasenztermins, muissen auch deren Fahigkeiten, Fertigkeiten sowie das Umfeld in den
Entwicklungsprozess mit einflieBen. Nur wenn die Zielgruppen erfolgreich identifiziert wurden,
kann die Interaktion von diesen mit der Software aufeinander abgestimmt werden. So kénnen
Barrieren friihzeitig erkannt und entsprechende MaRnahmen zur Uberwindung dieser ergriffen
werden.t’

Fur die Zielgruppenuntersuchung gibt es verschiedene Werkzeuge. Je nach Ausgangslange
bieten sich diverse empirische Erhebungsmdoglichkeiten an. Erganzend oder auch fir sich
alleinstehend bietet sich das Konzept der Personas an.

6.1.2. Personas

Die Bildung von Personas ist ein Instrument zur Zielgruppenidentifikation, welches basierend
auf den Ergebnissen der User Research genutzt werden kann. Gleichwohl ist die Konstruktion
von Personas auch mdglich, wenn die notwendigen Mittel zur Durchfiihrung eines User
Research nicht vorhanden sind. Bei Personas handelt es sich um erfundene, dennoch
authentische Beispielnutzer. Mit ihnen sollen die verschiedenen Zielgruppen, an welche sich
die Videokonferenzldsung richtet, reprasentiert werden.

Wourde zuvor ein User Research durchgefiihrt, so werden die Personas anhand einer Vielzahl
vorangegangener Erhebungsergebnisse konstruiert. Unabhangig vom User-Research kénnen
die Personas auch ohne zugrundeliegende Datensatze z.B. im Rahmen eines Brainstormings
erstellt werden. Die erstellten Personas sollten neben den gelaufigen biographischen Daten
(Name, Alter, Familienstand, berufliche Qualifikation) auch die Fahigkeiten und Kenntnisse
bezlglich der Software, die Motivationsfaktoren zur Produktnutzung sowie mogliche
Frustpotenziale beinhalten.®

Um glaubhafte und realistische Personas zu konstruieren, welche die Diversitat unserer
Gesellschaft wirklichkeitsnah abbilden, ist es wichtig, Stereotype bewusst zu durchbrechen.

Nach der Konstruktion der Personas werden zu diesen kleine Geschichten (sog. Szenarien)
erfunden, die mind. einen Berdhrungspunkt zum Projektziel aufweisen. Dadurch wird die
Uberpriufung der Eignung des Produktes erleichtert. Die Definition von Produktanforderungen
kann weiterhin durch Use Cases (dt. Anwendungsfalle) unterstitzt werden.'® Sie betrachten
dabei, im Gegensatz zu Szenarien, aus Sicht des Nutzers lediglich kleinere Interaktionsschritte
mit dem Programm, die auf ein konkretes Ziel®® z.B. die Beantragung einer Leistung,
ausgerichtet sind.

Das Einbeziehen von vielféltigen Personas in Szenarien und Use Cases ist unerlasslich, da
es haufig kreative Losungsansatze zum Uberwinden von Barrieren gibt. Ohne personliche
Erfahrungen fehlt haufig die notwendige Perspektive zum Abbau solcher Barrieren sowie

17 vgl. Microsoft, Inclusive, 2016, S. 16-24.

18 vgl. Busse, K., User, 2021, S. 23-27.

19vgl. Busse, K., User, 2021, S. 36f.

20 vgl. microTOOL, Use Cases, in: https://www.microtool.de/wissen-online/was-sind-use-cases/ (Zugriff:
04.05.2021).
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maoglicher Motivations- und Frustrationsfaktoren. Insoweit stellen Personas ein wichtiges
Instrument dar, um den vorangegangenen Erfahrungsaustausch konstruktiv in die
Produktgestaltung miteinflieBen zu lassen.?

6.2 Projektmanagement

6.2.1 Einleitung - Projektmanagement

,Projektmanagement ist wie das Jonglieren von drei Ballen — Zeit, Kosten und Qualitat.“ 22 Wie
es gelingt, diese drei Aspekte im Blick zu behalten und so mit Erfolg eine
Videokonferenzldsung einzufihren wird nachfolgend naher erlautert. Das klassische
Projektmanagement enthalt die funf Phasen Projektorganisation, Projektplanung,
Kommunikationskonzept, Stakeholdermanagement und einen Projektsteckbrief und ist im
weiteren Vorgehen an die DIN 69901 angelehnt.

6.2.2 Die funf Phasen des ,klassischen Projektmanagements®

Beim klassischen Projektmanagement ist das Projekt selbst als Prozess zu verstehen. Damit
dieser Prozess Uberschaubar und vor allem kontrollierbar bleibt, erfolgt eine Unterteilung in
Teilprozesse — die funf Phasen des Projektmanagements. Wahrend jeder Phase bedarf es
eines gewissen Inputs. Im Laufe eines jeden Phasenzyklus wird dieser Input verarbeitet,
wodurch ein Output generiert wird, welcher als Phasenendergebnis in die Folgephase des
Projektes einflieRt und das Projekt fortschreiten lasst. Die im Projektmanagementzyklus zu
durchlaufenden Phasen, mit dem fir sie charakteristischem Kernelement, werden in der
nachfolgenden Abbildung veranschaulicht.

ABBILDUNG 9: PROJEKTPHASEN, EIGENE DARSTELLUNG.

Ein Projekt beginnt Initialisierungsphase. Es werden Ideen gesammelt und erste Projektziele
skizziert. In der Definitionsphase wird der Projektrahmen in groben Zigen festgelegt, um
darauf aufbauend im Anschluss in die Feinplanung Giberzugehen. Es gilt die Ziele im Hinblick
auf Kosten, Termine und Ergebnisse genauer zu definieren. Wahrend der Planungsphase ist
anhand der Erfolgs-, Kosten- und Terminziele die Detailplanung des Projektes durchzuftihren.
Wahrend der tatsachlichen Projektarbeit sind auf Grundlage der zuvor getatigten Planung, die
Kosten, die Termine und die Ergebnisse zu tiberwachen und zu steuern. Dies geschieht in der
Steuerungsphase des Projektes. Unterteil wird die Phase in die Teilbereiche Konzeption und
Umsetzung, also der eigentlichen Projektdurchfuhrung. Die Abschlussphase markiert das
Ende des Projektmanagementzyklus. Ressourcen sind zurtickzufiihren und Erkenntnisse zu
sichern sowie Leistungen zu honorieren.

21 vgl. Microsoft, Inclusive, 2016, S. 26-32.
22 Reiss, G., Projektmanagement, 2021, in: InLoox GmbH (Hrsg.);
https://www.inloox.de/unternehmen/blog/artikel/133-zitate-rund-ums-projektmanagement/ (Zugriff 05.05.2021).
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Die folgende, sich an der DIN 69901-5 orientierende, Tabelle gibt einen zusammenfassenden
Uberblick tiber die jeweilige Phase mit den dazugehorigen Tatigkeiten, dem zu generierenden
Output und den bei Phasentibergangen zu treffenden Entscheidungen.? Die Tabelle dient als
Anhalt und ist nicht binden. Die durchzufihrenden Téatigkeiten und die zu nutzenden Tools
bestimmen sich anhand der Zweckmafigkeit im Bezug auf den jeweiligen Projektumfang.

Phasen mit Tatigkeiten

Output/ Tools / Dokumente

Phasenuberg

1. Initialisierung

Zustandigkeiten klaren, Ziele

skizzieren

Projektzeichnung/Mindmap,
Zielskizze, Projektsteckbrief

ange

Projektantrag an
Projektauftragge
ber stellen

2. Definition

Projektkernteam bilden, Ziele
definieren,
Projektumfeld analysieren,

Grobstruktur erstellen, Meilensteine

Zielkatalog (E/K/T),
Stakeholderanalyse,
Meilensteinplan mit Aufwanden,

Projektplanungs
auftrag erstellen
und
genehmigen

Qualitat sichern, Zeit, Geld und
Personal steuern,
Fertigstellungsgrad dokumentieren,
Anderungen/ Risiken/ Zielerreichung/
Kommunikations- u. Berichtswesen

steuern

definieren, SWOT-Analyse lassen
Aufwénde grob schéatzen,
Machbarkeit bewerten,
Erfolgskriterien definieren

3. Planung
Projektstruktur erstellen, Vorgéange _
planen und Aufwande schétzen, | projektstrukturplan (PSP), grr]?éertlitael:]ftragnd
Projektablauf planen, | projektablaufplan (PAP), | durch g
Qualitatssicherung planen, | RACI/VMI-Marix, Auftr o
Ressourcen planen, | Kommunikationsplan, gne?lgr]ngiee?\
Projektorganisation __planen, | Risikotabelle, Ressourcenplan | J g
Kommunikations- und Berichtswesen lassen
planen, Change-Management
planen, Risiken analysieren und
Gegenmalnahmen planen

Meilensteintrendanalyse (MTA),
S S Kostentrendanalyse (KTA), Abnahme  von

Earned Value Analyse (EVA),
Gantt-Diagramm,
Meetingprotokolle,
Visualisierung des
Arbeitsfortschritts anhand einer
Ampellogik (zur Statustbersicht)

Teilergebnissen
(Meilensteinen)

bzw. dem
Gesamtergebnis

5. Abschluss

Nachkalkulation durchfihren,
Projektdokumentation abschliel3en,
Projekterfahrungen sichern,
Projektorganisation auflosen,

Projektdokumentation,
Lessons Learned

Abschlussberich
t zur Unterschrift
vorlegen

23 Vvgl. Deutsches Institut fir Normung, DIN 69901-5, 2009.

26



Abschlussbericht erstellen,
Abschlussbesprechung durchfihren

ABBILDUNG 10: TABELLE PROJEKTPHASEN, EIGENE DARSTELLUNG.
6.2.3 Projektsteckbrief

Der Projektsteckbrief hat das Ziel alle wichtigen Fakten zum Projekt darzustellen. Meistens
wird dieser kurz und knapp gestaltet, d.h. auf einen Umfang von einer Seite. Der Steckbrief ist
ein Mittel, um den Projektauftrag zwischen Auftraggeber (z.B. HVB) und Projektteam zu
verschriftichen und macht die benétigten Ressourcen transparent. Ein Projektsteckbrief
kénnte wie folgt aussehen:

Einfiihrung eines Videokonferenztools - Projektsteckbrief

EinfUhrung eines Videckonferenzsystems in der Stadt Juxhaven Stadt Juxhaven

eber
Ina Milller Start 28.05.2021 / 01.10.2021

[Ausgangssituation und Problembeschreibung:

Trotz der technischen Méglichkeiten und Ausstattung finden bei der schnell wachsenden Stadt Juxhaven Konferenzen bisher physisch/persénlich oder liber ein Telefonkonferenztool statt,
dass nicht mehr den modernen Standards entspricht und dartber hinaus chne entsprechendes Endgerat schwierig in der Handhabung ist und daher immer wieder groRe Probleme
hervorruft und somit nicht fur Homeoffice Losungen oder groRere Konferenzrunden im Rahmen von Burger®innenbeteiligungen geeignet ist.

Losungsansatz:
Diese Probleme und die veranderten Arbeitsanforderungen an die Verwaltungsarbeit sollen mit der EinfUhrung eines Videokonferenztools, das einfach in der Handhabung ist, gelost
werden. Das Tool soll sich mit Windows-, Mac- und mobilen Endger&ten per Android und i0S nutzen lassen. Weitere Anforderungen werden im Laufe des Projektes definiert.

Meilensteine mit Termin
Ein Videokonferenztool [AnstoR: 12.03.2021 — Zeit und Kostenersparnis — Personalkosten
W

fiir die interne orbereitung: 26.03.2021 — Mehr Transparenz und Blrger*innenorientierung |- Ausschreibungskosten
Kommunikation Planung: 16.04.2021 - Intensivierung der Zusammenarbeit im Team oder |- Lizenzkosten
e %1 s zwischen Abteilung trotz raumlicher Trennung — Nachristung der bestehenden PC-Arbeitsplatze
Burger*innendialoge - Verbesserung und Revolution der Kommunikation [~ Schulungen fiir intern und extern
sowie zur — Steigerung der Produktivitét und Effektivitat im — Werbemittel
Durchfiihrung von Team

Ratssitzungen mit - Echte Kemmunikaticn (nicht asynchren per E-Mail)
Biirgertinnenbeteiligun - Steigerung der Arbeitgeberattraktivitat
g ist implementiert - Verringerung des Unfalirisikos durch Einsparung
2 (siehe Tabellenblatt "Projektpian”) 'von Wegstrecke
— Erhdhung der Flexibilitat der Mitarbeitenden
— Schaffung neuer Arbeitsmaglichkeiten im Home-

Office
1. Miller Projektieitung 20 % - Hackerangriffe, Schadsoftware
R. Smoczyk Leitung der IT 20% - Ungeschitzte Schnittstellen
1 Mitarbeiter®in T - Uneureichende M-infrastruktur
L. Neu DSB 15 % -  Fehlender technischer Support (Updates, Wartungen)
K. Giilen 1SB 10 % - Keine Barrierefreiheit
H. Wolf Power User 10 %
1 Mitarbeiter*innen Organisation 10 % - Signaistérungen/weiRe Flecken
1 Mitarbeiter*in Personal 5 % - Systemdesign & Usability
1 Mitarbeiter®in Unternehmenskommunikation 5 % - Geringe Nutzerakzeptanz
Mitarbeiter Burgerburo/
Gremienbetreuung Anforderungen an das Produkt definieren 10 %
- Datenschutzmangel
- Unzureichende Einbindung der IT
- Kommunikationsstérungen
—  Kostenrisiko
(siehe Tabellenblatt *Risi & "Risil ix")

ABBILDUNG 11: PROJEKTSTECKBRIEF, EIGENE DARSTELLUNG.
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6.2.4 Projektplan

Eine saubere Planung ist die Grundlage fir einen erfolgreichen Abschluss eines Projektes. Im
Projektplan werden Projektphasen mit hinterlegten Aufgaben, Verantwortlichen und Deadlines
geplant. Zudem werden dartber Abhangigkeiten einzelner Aufgaben(pakete) sichtbar. Ein
Projektplan konnte wie folgt aussehen:

Al =i =la k= == == T=0E e e = T =] E
in R R R N Rl R R e R N R el R A R A R R RN KRR R
Personent Sl |2 (222518 18 1818]8|8(|8|2|5|5 |58
. . _ azen W el |ld|ad|la|ld|m|s|s|s|d|a|=|[d|s|v|acd|s|s|m
Nr. |Arbeitspaket, Aufgabe, Meilenstein Verantwortlich [Team Sar e et e e e | e | [ el e = = e
1]AnstoR
Handiungsbedarf identifiziert HVEB Orga erledigt
Fiihrungskrafte informieren und einbinden HVE Orga erledigt
2|Vorbereitung
Anfertigung Projektsteckbrief Miiller Orga laufend
Stakeholderanalbyse
Bedrohungsanalyse
3|Planung
Ausarbeftung der Projektorganisation Milller Orga geplant
Prifung fachlicher Schnittstelien smoczyk 158 geplant
Entwicklung/Detaillierung des Projektplans IMiller Orza zeplant
A[Auswahl
Identifikation/Vergleich verfiigharer T-Lésungen |Miller/Smoczyk |Orga/IT/PU eplant
Durchfihrung Produktprasentationen Smoczyk Orga/UK geplant
Mitarbeiterkommunikation HVE Orga/Perso geplant
S|Entweurf
Aufsetzen der Testumgebung Smoczyk m geplant
Ersteinflhrungsschulungen Miiller Orga/Perso geplant
Testing vor Inbetriebnahme Miiller PU geplant
Entscheidung zur Projektumsetzung HVE Orga geplant
6|Umsetzung
Datenmigration [Smoczyk 1] geplant
Testing wahrend der Inbetriebnahme PU Orga geplant
Durchfiihrung von Anderungen Miiller m [zeplant
7|Betrieb
Durchfihrung Regelbetrieh HVB 4l [geplant
Support, Betriebs- und Stdrungsmanagement Smoczyk IT/orga geplant
Wartung und Instandhaltung Smoczyk m zeplant
B|Verbesserung
Analyse der laufenden Prozesse Miiller Orga/IT geplant
Implementierung von Verbesserungen Smoczyk m g=plant
Durchfihrung Monitoring und Controlling Miiller Orga/IT geplant
5| Projektabschiuss
Durchsprache des Projektes im Team Muller Orga geplant
Festhalten der Erkenntnisse Muller Orga geplant
Offizieller Abschluss des Projektes HVE/Miller UK/Orga izeplant

ABBILDUNG 12: PROJEKTPLAN, EIGENE DARSTELLUNG.

6.2.5 Stakeholder und Kommunikationskonzept

Innerhalb der Projektarbeit sind nicht nur alle unmittelbar einbezogenen Mitarbeiter und
externen Dienstleister zu berlicksichtigen, sondern alle Personen- und Anspruchsgruppen, die
von den Auswirkungen des Projekts direkt oder indirekt betroffen bzw. in irgendeiner Weise
an ihm interessiert sind; die sogenannten Stakeholder.?*

In Bezug auf die Einfliihrung einer Videokonferenzldsung sind unter anderem folgende
Stakeholdergruppen im besonderen Mal3e zu berlicksichtigen:

o Unmittelbar am Projekt beteiligte Personen (interne IT-Mitarbeiter, externe
Software-dienstleister, Key User), um einen reibungslosen Projektablauf
sicherzustellen.

e HVB und weitere Fihrungskrafte, um fir eine organisationsweite Einfihrung zu
werben.

24 ygl. Dillerup, R./Stoi, R., Management und Leadership, 2016, S. 120 f.
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o Endanwender (Verwaltungsmitarbeiter, Blrger), um wahrend des Projekts
praxisorientierte Hinweise zu Nutzerbedarfen zu erhalten und zu berlcksichtigen.
Diese kdnnen ggf. Giber die Anforderungen des Key Users hinausgehen.

e Medien (Offentlichkeitsarbeit), um wahrend der Einfihrung und zum Projektabschluss
Uber die Erfolge zu berichten mit dem Ziel die Nutzungsintensitat zu steigern.

¢ Interessenvertretungen (u.a. Personalrat, Gleichstellungsbeauftragte,
Datenschutz-beauftragte), um  bereits zu  Projektbeginn  dienstrechtliche
Rahmenbedingungen und Anforderungen an neue Systeme in die Planungen
miteinzubeziehen.

Zur Projektunterstiitzung konnte daher eine ganzheitliche Stakeholderanalyse durchgefuhrt
werden. Diese sollte in strukturierter Weise erfolgen, um alle Anspruchsgruppen zu
identifizieren und individuelle MalRnahmen zum Umgang dieser Gruppen innerhalb des
Projektes entwickeln zu konnen. Die Darstellung der Ergebnisse kann mittels einer
Stakeholdermatrix  erfolgen, auf dessen Grundlage anschlielend standardisierte
Stakeholderstrategien (partizipative, diskursive oder repressive Herangehensweisen) als
Basis fur ein Kommunikationskonzept abgeleitet werden konnen.? Ein solches Konzept bietet
eine gute Arbeitsgrundlage zur Identifikation, welche Kommunikationsmittel im laufenden
Projekt genutzt werden und welche Stakeholder zu welchem Zeitpunkt Uber Fortschritte zu
informieren sind. Somit koénnen Unklarheiten in der Kommunikation und ein nicht
abgestimmtes AulRRenmarketing vermieden werden.?® Das Kommunikationskonzept kann
verschiedene Punkte beinhalten. Zunéchst ist es sinnvoll, das Projekt im Hauptausschuss in
Form einer Prasentation vorzustellen. Ein Projektinfobrief wird zu Beginn der Einfihrung des
Programms per E-Mail an alle Mitarbeiter der Stadtverwaltung verschickt. Mittels eines
monatlichen Statusberichts sollten dann alle Betroffenen auf dem aktuellen Stand der
Projekteinfiihrung gehalten werden.

6.2.6 Organisation des Projektteams

Nachdem in der Steakholderanalyse alle Personen und Personengruppen identifiziert wurden,
die von der Einflhrung einer Videokonferenzldsung betroffen sind, ist es nunmehr wichtig, die
unmittelbar Mitarbeitenden zu bestimmen.

Die TeamgroRe richtet sich nach dem Grundsatz 2’ . Das zur Einflhrung einer
Videokonferenzlésung in Juxhaven sollte aus drei Personen bestehen, wobei die ein
Mitarbeiter der Organisationsabteilung Ubernimmt. Mitglieder sind ein Mitarbeiter der IT-
Abteilung und ein Mitarbeiter aus einer Fachabteilung, die haufig mit der
Videokonferenzldsung arbeiten wird.

Diejenigen, die nur am Projekt beteiligt werden, gehtéren dem erweiterten Team an.?® Dazu
gehoren beispielsweise die Personalvertretung, die Gleichstellungsbeauftragte, die
Schwerbehindertenvertretung oder der Datenschutz-beauftragte.

Wichtig sind neben einem Kommunikationskonzept auch eine konkrete zeitliche Planung, um
nicht zu einem spéateren Zeitpunkt mit Verschiebungen und Kostensteigerungen konfrontiert

25 ygl. Karavul, B., Stakeholder, 2020, S. 24.

26 y/gl. Stoger, R., Management-Werkzeuge, 2016, S. 153.

27 vgl. Karavul, B., Das Projektteam, 2021, in: TRUECARE GmbH (Hrsg.);
https://www.projektmanagementhandbuch.de/handbuch/projektinitiierung/das-
projektteam/#:~:text=Das%20Projektteam%20ist%20die%20Keimzelle,gro%C3%9F%20wie%20n%C3%B6tig%
20sein%?20sollten. (Zugriff 04.05.2021).

28 vgl. ebd.

29


https://www.projektmanagementhandbuch.de/handbuch/projektinitiierung/das-projektteam/#:~:text=Das%20Projektteam%20ist%20die%20Keimzelle,gro%C3%9F%20wie%20n%C3%B6tig%20sein%20sollten
https://www.projektmanagementhandbuch.de/handbuch/projektinitiierung/das-projektteam/#:~:text=Das%20Projektteam%20ist%20die%20Keimzelle,gro%C3%9F%20wie%20n%C3%B6tig%20sein%20sollten
https://www.projektmanagementhandbuch.de/handbuch/projektinitiierung/das-projektteam/#:~:text=Das%20Projektteam%20ist%20die%20Keimzelle,gro%C3%9F%20wie%20n%C3%B6tig%20sein%20sollten

zu sein. Aufgrund der Ubergeordneten Bedeutung einer Videokonferenzldsung fir die
Kommune und resultierende Mdglichkeiten zukinftiger Umstrukturierungen bietet es sich
dariiber hinaus an, eine Lenkungsgruppe einzusetzen. Deren Aufgabe ist es, als
Rechenschaftsinstanz flr das Kernteam zu dienen, finanzielle Ressourcen festzulegen und
Grundsatzentscheidungen zu treffen. Mitglieder konnen neben dem HVB auch der Kammerer
oder der IT-Dienstleister sein.

6.3 Markterkundung
6.3.1 Vorgehensweise

Die Markterkundung soll méglichst viele Anbieter einer Videokonferenzldsung vergleichen, um
letztendlich das passende Produkt fur die individuellen Bedirfnisse der Verwaltung zu
ermitteln. Dabei empfiehlt es sich, Gesprache mit mdglichst vielen Anbietern zu fihren, um
eine groRe Bandbreite technologischer Losungen zu berlcksichtigen. Hierflr muss
ausreichend Zeit eingeplant werden, da eine Markterkundung vor allem zu Beginn eines
Projektes dazu dient, sich einen Marktiberblick zu verschaffen. Ein frihzeitiger
Gesprachseinstieg mit potenziellen Anbietern ermdéglicht die Aufnahme von Ideen und
Impulsen fuir das anstehende Projekt.?° Dies kann unter anderem durch Informationsanfragen
bei Unternehmen geschehen. AuRerdem kdnnen Fachzeitschriften und Veréffentlichungen
sowie Erfahrungsberichte anderer Behérden zu Rate gezogen werden. Auch im Internet oder
im direkten Gesprach mit dem Unternehmen kénnen Informationen eingeholt werden. Hierbei
gilt es vergaberechtlichen Grundsatzen des Wetthewerbs, der Gleichbehandlung und der
Transparenz gerecht zu werden, auch wenn es sich nicht um ein Vergabeverfahren handelt.
Ferner ist zu empfehlen, allen Marktteilnehmern die gleichen Informationen zur Verfligung zu
stellen.®

Im Verlauf des studentischen Projektes zur Einfihrung einer Videokonferenzlosung fir die
fiktive Kommune Juxhaven, wurde durch die Teilnehmer eine Markterkundung im Bereich der
Videokonferenzldsungen durchgefihrt. Als Darstellungsform wurde eine Kreuztabelle gewahlt.
Auf der X-Achse wurden Kriterien, die in den beiden Kategorien funktionale Eigenschaften und
nicht-funktionale Eigenschaften unterschieden wurden, erarbeitet und dargestellt. Es wurden
dabei sehr eindeutige Kriterien wie zum Beispiel die maximale Teilnehmeranzahl, die
Maoglichkeit von Screensharing oder die maximale Meetingdauer aufgefihrt, aber auch auf
speziellere Anforderungen wurde eingegangen, wie zum Beispiel datenschutzrechtliche
Fragestellungen, die Mdglichkeit einer telefonischen Einwahl und vieles mehr. Auf der Y-Achse
der Kreuztabelle wurden die zu untersuchenden Anbieter aufgelistet. Hierbei wurden bekannte
Produkte, wie zum Beispiel Zoom oder Teams von Microsoft, aber auch Anbieter aufgefuhrt,
die eher als Nischenanbieter oder Herausforderer anzusehen sind, wie zum Beispiel Spaces
von der Firma Avaya oder Whereby. Insgesamt wurden 21 Unternehmen in die
Markterkundung aufgenommen. AnschlieBend wurde durch Kontaktaufnahme zu den
einzelnen Anbietern festgehalten, welche Kriterien von welchem Anbieter erfillt werden. Wenn
ein Anbieter ein Kriterium erfullt, so wird dieses in der Tabelle vermerkt. Weitere Erganzungen
zu einzelnen Punkten wurden durch die Kommentarfunktion hinterlegt. Fir weitere, generelle
Anmerkungen wurde eine separate Spalte vorgehalten. Mit einer vorher Festgelegten
Gewichtung konnte nun festgestellt werden, welche Anbieter fur die Einfihrung infrage

2% vgl. ERig, M./Bundesverband Materialwirtschaft, Einkauf und Logistik, Exzellente 6ffentliche Beschaffung, 2013,
S. 99.
30vgl. ID2 | Das Institut fur Digitalisierung & Datenschutz von NSI/HSVN.
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kommen. Dem Anhang dieses Handlungsleitfadens ist die im Projekt erstellte Markterkundung
beigefugt.

6.3.2 Wirtschaftlichkeitsbetrachtung

Der o6ffentliche Auftraggeber muss im Rahmen der Markterkundung bei der Einfihrung einer
Videokonferenzldsung die Kosten des Projekts ganzheitlich erfassen und ins Verhaltnis zum
Nutzen setzen. Denn fir ihn ergeben sich die Grundsatze der Wirtschaftlichkeit und
Sparsamkeit aus verschiedenen Rechtsquellen. Diese sind unter anderem in 8 7 Abs. 2 BHO,
7 Abs. 2 Nds. LHO und § 12 Abs. 1 KomHKVO zu finden. Stellt die Anschaffung einer
Videokonferenzldsung fur eine Kommune also eine erhebliche finanzielle Bedeutung dar, ist
nach den im Vorhinein genannten Rechtsquellen eine Wirtschaftlichkeitsbetrachtung (WiBe)
durchzuftihren.3!

6.4 Anforderungsanalyse
Warum sollten Sie beim Treffen von Entscheidungen eine Anforderungsanalyse durchfiihren?

Mit einer Anforderungsanalyse schafft man ein Fundament fir eine zuklnftige Entscheidung.
Oftmals wird diese im Vergabeverfahren verwendet, es ist jedoch keine Pflicht und kann auch
auRRerhalb eines Vergabeverfahrens benutzt werden. Diesbeziiglich steht die Frage, was Sie
mit der Videokonferenzlésung vorhaben, im Vordergrund. Dabei sollen die Angebote und
Produkte besser vergleichen zu kdnnen, werden deren Funktionen kategorisiert. Viele
Vergleiche von einzelnen Kategorien verschaffen einen umfangreichen Uberblick der Vor- und
Nachteile der einzelnen Anbieter. Die Analyse wird meist in den vier Schritten Management,
Erhebung, Priorisierung und Visualisierung durchgefihrt.

Das Management lauft Gber die gesamte Projektzeit. Dabei soll das Management-Team die
im Laufe des Projektes entstehenden Aufgaben mit Blick auf den Anforderungskatalog und
dem Projektziel vereinbaren. Bei der Erhebung sollten die unterschiedlichen
Interessensgruppen ihre speziellen Anforderungen an die Videokonferenzlésung darzulegen.
Dabei werden alle Stakeholder des Projektes einbezogen. Die gesamten Anforderungen
missen geordnet und gewichtet werden. Im Anschluss an die Erhebung erfolgt die
Priorisierung. In diesem Schritt werden die einzelnen Wiinsche der verschiedenen Stakeholder
zusammengefugt und die Ubereinstimmungen ausgewertet. So entsteht ein Gesamtbild tiber
die von den Stakeholdern am haufigsten gestellten Anforderungen. In Folge dessen werden
die Anforderungen neu systematisiert in die Kategorien ,MUSS, SOLL, KANN" eingeteilt.
Oftmals macht es Sinn die einzelnen Anforderungen mit Prozentsatzen zu gewichten. Das
erleichtert die Auswahl des besten Angebots. Jedes Unternehmen wird miteinander verglichen
und bekommt eine Note fir den Umfang der Erfiillung des Anspruchs. Es werden dadurch
sowohl die Vorteile als auch die Nachteile eines Angebots dargelegt. Mittlerweile bekommt die
Visualisierung von den Anforderungen eine zentrale Bedeutung. Denn ,ein Bild sagt mehr als
tausend Worte“. Insgesamt dient es zu der Abstimmung der Erwartungen der einzelnen
Fachbereiche mit der IT-Abteilung.®? Ein besonderer Fokus sollte es sein, K.O.-Kriterien zu
bestimmen. Wenn ein Angebot eines der K.O.-Kriterien nicht erfillt, wird dieses auch nicht
weiter betrachtet. Deshalb sollten nur Anforderungen, die zu 100 Prozent in der

31vgl. ID2 | Das Institut fur Digitalisierung & Datenschutz von NSI/HSVN.

32 vgl. Lucic, Z., Anforderungsanalyse fir Software, 2021,
https://www.doubleslash.de/technologie/softwareentwicklung/anforderungsanalyse-fuer-software/ (Zugriff
07.05.2021).
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Videokonferenzlosung enthalten sein missen und auf keinen Fall fehlen dirfen, als K.O.-
Kriterium festgelegt werden. Ein Beispiel hierfir kbnnten unter anderem die Zertifikate tber
die Sicherstellung der Datensicherheit und des Datenschutzes sein.Wenn die
Anforderungsanalyse abgeschlossen ist, kann mit der Implementierung begonnen werden. In
diesem Zusammenhang beschreibt der Konferenz-Knigge welche Voraussetzungen jeder
Teilnehmer fir einen reibungslosen Ablauf der Konferenz schaffen sollte.

6.5 Lastenheft & Pflichtenheft

Da die Einfihrung einer Videokonferenz in Ihrer Behorde zu einer Optimierung der Prozesse
fuhren soll, ist es von hoher Wichtigkeit, dass mdglichst genaue Kriterien (u.a. K.O.-Kriterien)
und verschieden gewichtete Anforderungen abgestimmt auf Ihre Ziele formuliert werden.

Um diese Ziele zusammenzutragen, sollte ein Lastenheft konzipiert werden, welches
Informationen dartiber enthalt, welche Anforderungen Sie als Auftraggeber an die Ergebnisse
des Projektes bzw. die von dem Auftragnehmer zu erfiillenden Aufgaben stellen.34 Das
Lastenheft dient somit als Vertragsgrundlage zwischen lhrer Behérde und dem Anbieter. Es
ist Folglich ein wichtiger Bestandteil der Ausschreibung.

Aus dem konzipierten Lastenheft wir hach Erteilung des Zuschlags in Zusammenarbeit mit
dem Anbieter ein Pflichtenheft erstellt. Es enthdlt die Information dariber, wie die technische
Umsetzung der funktionalen Anforderungen zu erfolgen hat. Dafir ist der Anbieter zustandig.

Das Lastenheft und das Pflichtenheft sind bei der Abnahme vom Anbieter noch einmal zu
begutachten.

6.6 Erfolgreiche Implementierung
6.6.1. EinfGhrungsprozess

Die Einfuhrung kann stlickweise oder auch in Einem erfolgen. Beide Vorgehensweisen haben
sowohl Vor- als auch Nachteile und sind von der individuellen Verwaltungseinrichtung
abhangig. Schulungen sind ein essentieller Bestandteil, um bei den Mitarbeitern fir
Verstandnis beziiglich des neuen Programms zu sorgen. Zu ihrer Durchflihrung bestehen
verschiedene Modelle, die sich am konkreten Kontext und den Nutzergruppen orientieren.
Wahrend der Inbetriebnahme sollten Testraume zur Verfligung stehen, welche die Nutzer
jederzeit zur Ubung und Vertiefung verwenden kénnen, ohne, dass Druck auf sie ausgetibt
wird.

6.6.2. Akzeptanz bei den Nutzern

Um fiir eine breite Nutzung der angestrebten Videokonferenzlésung zu sorgen, muss bei den
Mitarbeitern und ggf. den Biirgern als potenzielle Nutzer fir Akzeptanz der neuen LOsung
gesorgt werden. Dafir bieten sich die nachfolgenden Schritte an:

1. Holen Sie ihre Mitarbeiter ab.
Indem Sie die anstehenden Veranderungen erklaren und auf die Angste und Sorgen
Ihrer Mitarbeiter eingehen, werden diese weniger Widerstand gegen die Loésung

33 vgl. GroRB, C., Pfennig, R., Softwareauswahl, 2017, S. 113.
34 Vgl. Deutsches Institut fir Normung, DIN 69901-5, 2009, S. 9.
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entwickeln. Binden Sie dabei auch so friih wie moglich die Interessenvertretungen wie
z.B. die Gleichstellungsbeauftragten und die Schwerbehindertenvertretungen mit ein.

2. Binden Sie die Burger mit ein.
Falls die angestrebte Losung auch aul3erhalb der Verwaltung zur Kommunikation mit
den Birgern genutzt werden soll, sollten diese ebenfalls in den Prozess mit involviert
werden. So prasentieren Sie sich auch als offene und birgerfreundliche Kommune.

3. Bieten Sie Anreize zur Nutzung.
Dies konnen zum Beispiel kleine Aufmerksamkeiten wie eine Tute Gummib&archen oder
auch Lob von der Fuhrungskraft fur die Nutzung der neuen Losung ein.

Fir eine konfliktfreie Einflihrung der Losung werden im Folgenden Handlungsempfehlungen
und weitere Praxishilfen gegeben.
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7. Handlungsempfehlungen/Weitere Praxishilfen
7.1 Detaillierte Marktibersicht

Ifd. - 7 : v . g 2 5
Nr. Anbister Produkiname ; 3 s 5 = B 5 5 B > ontaktzufna arforderlid chtig pis
|Gewichtung
Bietet verschiedene Hardware-
1 | starLeaf "Enterprise" 300 * - X x: * * 1] Lasungenan, nicht zwingend nitig
| Webax
2 | Placetel "Enterprise” 1.000 " * x| x| xfx)x)/ " ! " ELR
3 | Microsoft Microsoft Teams 10,000 {l X | x| x X x| x {l X {l AR EIE
4 | BigBlueButton Inc |Big Blue Button 300 X x| x| x | x| x X X x| x| x| x
Zoom Video
5 |communications |zoom 1000 i X | || x| x i X || x| x
& | Snapview GmbH  |Mikogo 50 o x| x| x X x| x| x| x
7 |LogMein GoToMesting 3.000 El X HEIE HE El X HEIELE
2 | Fastviewer GmbH |FastViewer 100 o X X
[ TEIMVIEWEr [HETTE KOMmMmUREation mit Prvatpersanan -
o |Germany GmbH  |Teamviewer 300 * * i x x| * anfragen nur iiber Dienst-
10 |Google Google Meet 16-250 [variante) X X | x| x | x| x| = X X | x|x|x
11 |Cisco Cisco Webex S00-1000 l X | x| x X x| x l X l AEIEIE
12 | adobe Adobe Connect 1500 X X x| x| x X[ x]x| x X X x| x|x
13 | Jitsi Jitsi Meet 75 El ! ||| S w| x| S El ! ! HEIEIE
Fur Behorden entwickelt, Wird Ende Marz 2021 fur
14 \maloon GmbH Social Hulr Meet 30 * ® * welche Eigenschaften vorhanden® Neukunden eingestellt.
15 | avaya Deutschland | &vaya 500 X X x| x| x | x| x| x IEIRELE
16 | Microsoft Skype 50 X o x| x| x X X X (=]
17 eyeson 500 o o L
100 (mit Videao)/500
18 | alfaview alfaview Zuschauer ¥ ¥ ) 8 ) 8 lE 8
19| Whereby 50 X X x| x x| X X X X
20 | Edudip edudip next 1000 X o x| x| x | x| x X x| x| x| x
Amazon Web
21 |Services amazon chime 250 * * ¥ Rl ¥ *

In dieser beispiclhaften Markterkundung findet sich eine Ubersicht der funktionalen und nicht-funktionalen Merkmale, die Videckonferenzldzungen erfiillen kinnten. Die aufgefithrten
Anbieter/Produkte sind nicht abschliekend und sollen nur einen ersten Uberblick erméglichen. Auch die Eigenschaften kénnen je nach den Anspriichen der Verwaltung erweitert bzw.
gekiirzt werden. Die Marktiibersicht weist den Stand vom 26.03.2021 auf und sollte vor Ubernahme der Ergebnisse auf Aktualitét iberpriift werden.




7.2 Anforderungskatalog (Beispiel)

Technische Anforderungen

Kriterien

Gesamtpunkte Technische Anforderungen

Funktionale Anforderungen

Kriterien K.O.

Gesamtpunkte Funktionale Anforderungen

Auswertung der Kriterien je Softwareanbieter

Anbieter (Name einfligen)

K.O. Gewicht Angabe Begrindung Punkte Summe
Anbieter Punkte

Auswertung der Kriterien je Anbieter

Anbieter (Name einfligen)

Gewichtung Bemerkung Punkte Summe
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Wirtschaftliche Anforderungen

3.1 Einmalige Kosten der Softwareeinfiihrung

Auswertung der Kriterien je Anbieter

Anbieter 1

K.O. Gewichtung Angabe Bieter Punkte

3.2

Laufende Kosten (Betriebskostenschatzung auf 5 Jahre bezogen)

Gesamtkosten 3.1 Einmalige Kosten
Gesamtpunkte

wirtschaftl. Anforderungen Gesamtkosten 3.2 Laufende Kosten

Gesamtkosten (ohne internen Aufwand)

Qualitativ-Strategische Kriterien

Auswertung der Kriterien je Anbieter

Anbieter 1
o Erwarteter : Angabe Begrundung
Kriterien K.O. Gewichtun : Punkte Summe
4.1 Qualitatsmerkmale der Software
4.2 Erweiterungsmaglichkeiten der Software
43 Beitrag der IT zur Steigerung der Effizienz und Qualitét bei
) der Aufgabenerfillung
4.4 Transparenzeffekte gegenuber den Birger*innen
4.5 Effekte gegenuber den Mitarbeitenden

Gesamtpunkte: Qualitativ-Strategisch
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Dienstleistungen Auswertung der Kriterien je Anbieter

Anbieter 1

Kriterien Erwarteter Wert Gewwhtung Angabe Anbieter = Begrindung Punkte Punkte Summe

Gesamtpunkte: Dienstleistungen
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7.3 Konferenz-Knigge
DER KONFERENZ-KNIGGE

Videokonferenzen effektiv gestalten und durchfiihren

VOR DER KONFERENZ

@ Ziel und Zeitumfang der Konferenz

7 Die Konferenz beginnt piinktlich, alle Teilnehmer sind i .
klar definieren und kommunizieren. aml L beginnt plnkdi : 4 Das Protokoll wird versandt
Die Personen einladen, die von dem &g P W ; . ; . -
: ; Zu Beginn ein kurzer Check-In: Wie geht es jedem Die Teilnehmer erledigen die in der
. Zweck der Konfelaﬁz. betl‘oﬁ.en sind ﬂ Teilnehmer? Was ist fur jeden bei der hmen G Konferenz besproche';”;n' ihnen

UND etwas zum E enes Konferenz wichtig? zugeteilten Aufgaben
Ergebnisses beitragen konnen. 9 b

Ein Moderator fiihrt durch die Konferenz und achtet auf
Fur eine mdglichst stérungsfreie s : e ; ettt
Umgebung sorgen. die Beteiligung aller, Zeit und Ergebnisorientierung.

. = Jemand fiihrt Protokoll tiber die wichtigsten

Persbriiche oder /" Erkenntnisse und Ergebnisse.
personenbezogenen Daten anderer
aus dem Hintergrund men- K Alle beteiligen sich, fragen, diskutieren und tragen zum

Erlangen von Ergebnissen bei. Alle diirfen aussprechen

Uberpriifen, ob das Programm, die

E b w &

Kamera und das Mikrofon Ul'lg werden nicht unterbrochen. Kritik wird sachlich
funktionieren und einsatzbereit sind. g

Die Kamera ist I‘l‘lﬂﬁg auf Augenhl‘.'vhe Die Teiln_ehmer schalten ihr Mikrofon aus, wenn sie
ausgerichtet, das Gesicht und die & gerade nicht sprechen.

Schultern sind im Bild zu erkennen . . . .

und gut ausgeleuchtet. Alle fokussieren sich auf die Konferenz und widmen

dieser ihre volle Aufmerksamkeit.

' Einige Minuten vor Beginn in die
Konferenz einwéhlen, damit diese
plnktlich starten kann.

Ein Termin fur eine weitere Konferenz wird vereinbart.

N I

Am Ende ein kurzer Check-Out: Jeder Teilnehmer
reflektiert, wie die Konferenz war und was er sich fur
die nachste wiinscht.

Zum Abschluss der Konferenz liegen SMARTe
Ergebnisse vor, die Verantwortlichkeiten sind geklart
und jeder weil, was er nach der Konferenz tun muss.

8

Die Konferenz endet vorzeitig oder piinktlich.
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